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L I M  Đ UỜ Ở Ầ
V i s  phát tri n bùng n  hi n nay c a công ngh  thông tin và  ng d ngớ ự ể ổ ệ ủ ệ ứ ụ  

trong đ i s ng, đi n toán đám mây tr  nên có t m quan tr ng th i s . Giáoờ ố ệ ở ầ ọ ờ ự  

trình Đi n toán đám mây và  ng d ng ệ ứ ụ đ c biên so n cho đ i t ng làượ ạ ố ượ  sinh 

viên h c các chuyên ngành Công ngh  thông tin. Sinh viên năm cu i c a cácọ ệ ố ủ  

tr ng đ i h c k  thu t cũng có th  s  d ng giáo trình nh  m t tài li u thamườ ạ ọ ỹ ậ ể ử ụ ư ộ ệ  

kh o đ  phát tri n các  ng d ng cho nghiên c u, cho đ  án t t nghi p.ả ể ể ứ ụ ứ ồ ố ệ

Các tác gi  hy v ng thông qua giáo trình s  cung c p cho ng i đ c m tả ọ ẽ ấ ườ ọ ộ  

ti p c n t ng th  t i các khái ni m c  b n v  đi n toán đám mây, các v n đế ậ ổ ể ớ ệ ơ ả ề ệ ấ ề 

v  l u tr  và x  lý d  li u, các v n đ  v  an toàn và b o m t, các d ch v ,ề ư ữ ử ữ ệ ấ ề ề ả ậ ị ụ  

ki n trúc d ch v , h  giám sát, m t s  ch  đ  nâng cao g i m  các v n đế ị ụ ệ ộ ố ủ ề ợ ở ấ ề 

nghiên c u hi n nay trong lĩnh v c đi n toán đám mây.ứ ệ ự ệ

Giáo trình là k t qu  t ng h p các n i dung nghiên c u trong khuôn khế ả ổ ợ ộ ứ ổ 

đ  tài ti n s  c a các tác gi  khi h c t p t i n c ngoài. M t s  n i dung đãề ế ỹ ủ ả ọ ậ ạ ướ ộ ố ộ  

đ c gi ng d y th  nghi m cho các khóa h c 2012, 2013 c a Tr ng Đ iượ ả ạ ử ệ ọ ủ ườ ạ  

h c Kinh Doanh và Công ngh  Hà N i và sau đó đã đ c ch nh s a đ  phùọ ệ ộ ượ ỉ ử ể  

h p v i s  thay đ i công ngh .ợ ớ ự ổ ệ

Giáo trình đ c xu t b n l n đ u nên không tránh kh i nh ng khi mượ ấ ả ầ ầ ỏ ữ ế  

khuy t nh t đ nh. Ngoài ra, do tính ch t đ c thù phát tri n nhanh chóng c aế ấ ị ấ ặ ể ủ  

lĩnh v c đi n toán đám mây, nên n i dung giáo trình ch a hoàn toàn c p nh t,ự ệ ộ ư ậ ậ  

cô đ ng, thi u các di n gi i chi ti t, nhi u v n đ  ch  nêu mà ch a minh h a.ọ ế ễ ả ế ề ấ ề ỉ ư ọ  

Chúng tôi mong nh n đ c nhi u ý ki n đóng góp c  th  c a các b n đ cậ ượ ề ế ụ ể ủ ạ ộ  

gi  đ  có th  s a ch a, b  sung và làm t t h n trong các l n xu t b n sau.ả ể ể ử ữ ổ ố ơ ầ ấ ả

T p th  tác gi  xin bày t  s  cám  n chân thành t i Khoa Công nghậ ể ả ỏ ự ơ ớ ệ 
Thông tin, B  Giáo d c và Đào t o, Tr ng Đ i h c Kinh Doanh và Côngộ ụ ạ ườ ạ ọ  
ngh  Hà  N i  đã   t o  đi u ki n đ  phát   tri n các nghiên c u chuyên sâu.ệ ộ ạ ề ệ ể ể ứ  
Chúng tôi cũng đ c bi t cám  n các b n đ ng nghi p   Khoa Công nghặ ệ ơ ạ ồ ệ ở ệ 
Thông tin đã có nh ng góp ý chân thành đ  giáo trình đ c hoàn thi nữ ể ượ ệ

Các tác 
giả
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CH NG 1. T NG QUAN ĐI N TOÁN ĐÁM MÂYƯƠ Ổ Ệ

1.1. Ngu n g c và  nh h ngồ ố ả ưở

Khái ni m đi n toán đám mây ra đ i t  nh ng năm 1950 khi máy ch  tínhệ ệ ờ ừ ữ ủ  
toán quy mô l n (largescale mainframe computers) đ c tri n khai t i m t sớ ượ ể ạ ộ ố 
c  s  giáo d c và t p đoàn l n. Tài nguyên tính toán c a các h  th ng máyơ ở ụ ậ ớ ủ ệ ố  
ch  đ c truy c p t  các máy khách cu i (thin clients, terminal computers), tủ ượ ậ ừ ố ừ 
đó khai sinh khái ni m “chia s  th i gian” (timesharing) đ c t  vi c cho phépệ ẻ ờ ặ ả ệ  
nhi u ng i s  d ng cùng chia s  đ ng th i m t tài nguyên tính toán chung.ề ườ ử ụ ẻ ồ ờ ộ

Trong nh ng năm 1960 – 1990, xu t hi n lu ng t  t ng coi máy tính hayữ ấ ệ ồ ư ưở  
tài nguyên công ngh  thông tin có th  đ c t  ch c nh  h  t ng d ch v  côngệ ể ượ ổ ứ ư ạ ầ ị ụ  
c ng (public utility). Đi n toán đám mây hi n t i cung c p tài nguyên tínhộ ệ ệ ạ ấ  
toán d i d ng d ch v  và t o c m giác cho ng i dùng v  m t ngu n cungướ ạ ị ụ ạ ả ườ ề ộ ồ  

ng là vô t n. Đ c tính này có th  so sánh t i các đ c tính c a ngành côngứ ậ ặ ể ớ ặ ủ  
nghi p tiêu dùng d ch v  công c ng nh  đi n và n c. Khi s  d ng đi n hayệ ị ụ ộ ư ệ ướ ử ụ ệ  
n c, ng i dùng không c n quan tâm t i tài nguyên đ n t  đâu, đ c x  lý,ướ ườ ầ ớ ế ừ ượ ử  
phân ph i nh  th  nào, h  ch  vi c s  d ng d ch v  và tr  ti n cho nhà cungố ư ế ọ ỉ ệ ử ụ ị ụ ả ề  
c p theo l ng tiêu dùng c a mình.ấ ượ ủ

Nh ng năm 1990, các công ty vi n thông t  ch  cung  ng kênh truy n dữ ễ ừ ỗ ứ ề ữ 
li u đi m t i đi m (pointtopoint data circuits) riêng bi t đã b t đ u cungệ ể ớ ể ệ ắ ầ  

ng các d ch v  m ng riêng  o v i giá th p. Thay đ i này t o ti n đ  đ  cácứ ị ụ ạ ả ớ ấ ổ ạ ề ề ể  
công ty vi n thông s  d ng h  t ng băng thông m ng hi u qu  h n. Đi nễ ử ụ ạ ầ ạ ệ ả ơ ệ  
toán đám mây m  r ng khái ni m chia s  băng thông m ng này qua vi c choở ộ ệ ẻ ạ ệ  
phép chia s  c  tài nguyên máy ch  v t lý b ng vi c cung c p các máy chẻ ả ủ ậ ằ ệ ấ ủ 

o.ả

Amazon cung c p n n t ng Amazon Web Services (AWS) vào năm 2006, ấ ề ả
đánh d u vi c th ng m i hóa đi n toán đám mây. T  đ u năm 2008, ấ ệ ươ ạ ệ ừ ầ
Eucalyptus đ c gi i thi u là n n t ng đi n toán đám mây mã ngu n m  ượ ớ ệ ề ả ệ ồ ở
đ u tiên, t ng thích v i API c a AWS. Tính t i th i đi m hi n t i, có ầ ươ ớ ủ ớ ờ ể ệ ạ
r t nhi u các s n ph m đi n toán đám mây đ c đ a ra nh  Google App ấ ề ả ẩ ệ ượ ư ư
Engine, Microsoft Azure, Nimbus,...

1.2. Các khái ni m và thu t ng  c  b nệ ậ ữ ơ ả

Đi n toán đám mây (cloud computing) là m t xu h ng công ngh  n i b tệ ộ ướ ệ ổ ậ  
trên th  gi i trong nh ng năm g n đây và đã có nh ng b c phát tri n nh yế ớ ữ ầ ữ ướ ể ả  



 

 

 

 

 

 

 

v t c  v  ch t l ng, quy mô cung c p và lo i hình d ch v , v i m t lo tọ ả ề ấ ượ ấ ạ ị ụ ớ ộ ạ  
các nhà cung c p n i ti ng nh  Google, Amazon, Salesforce, Microsoft,...ấ ổ ế ư



 

 

 

 

 

 

 

Đi n toán đám mây là mô hình đi n toán mà m i gi i pháp liên quan đ nệ ệ ọ ả ế  
công ngh  thông tin đ u đ c cung c p d i d ng các d ch v  qua m ngệ ề ượ ấ ướ ạ ị ụ ạ  
Internet, gi i  phóng ng i s  d ng kh i vi c ph i đ u t  nhân l c, côngả ườ ử ụ ỏ ệ ả ầ ư ự  
ngh  và h  t ng đ  tri n khai h  th ng. T  đó đi n toán đám mây giúp t iệ ạ ầ ể ể ệ ố ừ ệ ố  
gi n chi phí và th i gian tri n khai, t o đi u ki n cho ng i s  d ng n nả ờ ể ạ ề ệ ườ ử ụ ề  
t ng đi n   toán đám mây  t p  trung đ c  t i  đa ngu n  l c vào công vi cả ệ ậ ượ ố ồ ự ệ  
chuyên môn.

1.3. M c tiêu và l i íchụ ợ

L i ích c a đi n toán đám mây mang l i không ch  gói g n trong ph m viợ ủ ệ ạ ỉ ọ ạ  
ng i s  d ng n n t ng đi n toán đám mây mà còn t  phía các nhà cung c pườ ử ụ ề ả ệ ừ ấ  
d ch v  đi n toán. Theo nh ng đánh giá c a nhóm IBM CloudBurst năm 2009,ị ụ ệ ữ ủ  
trên môi tr ng đi n toán phân tán có đ n 85% t ng năng l c tính toán trongườ ệ ế ổ ự  
tr ng thái nhàn r i, thi t b  l u tr  tăng 54% m i năm, kho ng 70% chi phíạ ỗ ế ị ư ữ ỗ ả  
đ c dành cho vi c duy trì các h  th ng thông tin. Công nghi p ph n m mượ ệ ệ ố ệ ầ ề  
m t đi 40 t  USD h ng năm vì vi c phân ph i s n ph m không hi u qu ,ấ ỷ ằ ệ ố ả ẩ ệ ả  
kho ng 33% khách hàng phàn nàn v  các l i b o m t do các công ty cung c pả ề ỗ ả ậ ấ  
d ch v . Nh ng th ng kê này đ u ch  đ n m t đi m quan tr ng: mô hình hị ụ ữ ố ề ỉ ế ộ ể ọ ệ 
th ng thông tin hi n t i đã l i th i và kém hi u qu , c n ph i chuy n sangố ệ ạ ỗ ờ ệ ả ầ ả ể  
m t mô hình đi n toán m i – đó là đi n toán đám mây.ộ ệ ớ ệ

Theo đ nh nghĩa c a Vi n Qu c gia Tiêu chu n và Công ngh  M  (USị ủ ệ ố ẩ ệ ỹ  
NIST), đi n toán đám mây là mô hình cho phép truy c p trên m ng t i các tàiệ ậ ạ ớ  
nguyên đ c chia s  (ví d : h  th ng m ng, máy ch , thi t b  l u tr ,  ngượ ẻ ụ ệ ố ạ ủ ế ị ư ữ ứ  
d ng và các d ch v ) m t cách thu n ti n và theo nhu c u s  d ng. Nh ng tàiụ ị ụ ộ ậ ệ ầ ử ụ ữ  
nguyên này có th  đ c cung c p m t cách nhanh chóng ho c thu h i v i chiể ượ ấ ộ ặ ồ ớ  
phí qu n lý t i thi u ho c t ng tác t i thi u v i nhà cung c p d ch v .ả ố ể ặ ươ ố ể ớ ấ ị ụ

1.4. Nguy c  và thách th cơ ứ
C  h i c a đi n toán đám mâyơ ộ ủ ệ
Cách đây vài năm, l ng d  li u truy n trên h  th ng m ng toàn c u n uượ ữ ệ ề ệ ố ạ ầ ế  

l u tr  trên DVD thì s  l ng đĩa này x p hàng s  có chi u dài b ng 2 quãngư ữ ố ượ ế ẽ ề ằ  
đ ng t i m t trăng. D  ki n l ng d  li u này s  tăng thêm 44 l n vào nămườ ớ ặ ự ế ượ ữ ệ ẽ ầ  
2020.

S  phát tri n c a đi n toán đám mây là m t trong nh ng y u t  chínhự ể ủ ệ ộ ữ ế ố  
thúc đ y s  tăng tr ng c a l u l ng truy n d  li u v i h n 5 t  ng iẩ ự ưở ủ ư ượ ề ữ ệ ớ ơ ỷ ườ  
đang s  d ng các thi t b  di đ ng. Ng i dùng di đ ng ngày nay ngoài cácử ụ ế ị ộ ườ ộ  
thao tác truy n th ng nh  g i đi n, nh n tin... thì vi c s  d ng các  ng d ngề ố ư ọ ệ ắ ệ ử ụ ứ ụ  
h  tr  trong công vi c và đ i s ng nhi u h n. Hi n nay, h n 60% l u l ngỗ ợ ệ ờ ố ề ơ ệ ơ ư ượ  



 

 

 

 

 

 

 

truy c p d  li u th i gian th c đ n t  các kênh truy n thông ph  bi n và t  lậ ữ ệ ờ ự ế ừ ề ổ ế ỉ ệ 
này còn tăng trong t ng lai.ươ



 

 

 

 

 

 

 

Theo ABI m t công ty nghiên c u th  tr ng cho hay (7/2012) vi c sộ ứ ị ườ ệ ử 
d ng d  li u trên di đ ng hàng tháng d  ki n s  tăng 8 l n trong 5 năm t i.ụ ữ ệ ộ ự ế ẽ ầ ớ  
Vào năm 2015, l u l ng truy n d  li u s  tăng h n 50%, m i năm th  gi iư ượ ề ữ ệ ẽ ơ ỗ ế ớ  
s  truy n m t l ng d  li u kh ng l  là 107 Exabytes(=1.23362601 × 1020ẽ ề ộ ượ ữ ệ ổ ồ  
bytes) thông qua m ng di đ ng.ạ ộ

Xu h ng c n cho SDN hay m ng đi u khi n b ng ph n m m chính làướ ầ ạ ề ể ằ ầ ề  
đi n toán đám mây đ c thúc đ y b i s  tăng tr ng c a các d ng đám mâyệ ượ ẩ ở ự ưở ủ ạ  
n i b , công c ng và đám mây lai.ộ ộ ộ

Đi n toán đám mây ra đ i cho phép các  ng d ng b t l  thu c vào m ngệ ờ ứ ụ ớ ệ ộ ạ  
h  t ng, ti t ki m cho ng i dùng khi không quá đ u t  vào h  th ng ph nạ ầ ế ệ ườ ầ ư ệ ố ầ  
c ng. Th  tr ng d ch v  đám mây công c ng d  đoán s  tăng tr ng đ tứ ị ườ ị ụ ộ ự ẽ ưở ạ  
206,6 t  USD vào năm 2016.Theo nghiên c u c a công ty th  tr ng Renub thìỷ ứ ủ ị ườ  
trong tháng 9/2012 v a r i, th  tr ng đám mây n i b  đã tăng g p 2 l n trongừ ồ ị ườ ộ ộ ấ ầ  
năm 2012 và s  có t c đ  tăng tr ng kép h ng năm là 21,5% trong giai đo nẽ ố ộ ưở ằ ạ  
20112015. S  phát tri n c a các ki n trúc h  th ng quy mô hyperscale, trungự ể ủ ế ệ ố  
tâm d  li u  o đã thúc đ y xu h ng đi n toán đám mây, đ c bi t là các đámữ ệ ả ẩ ướ ệ ặ ệ  
mây công c ng và đám mây lai. Thu t ng  hyperscale trong đi n toán ch aộ ậ ữ ệ ư  
th c s  có đ nh nghĩa c  th  và th ng đ c dùng đ  nói đ n các h  th ngự ự ị ụ ể ườ ượ ể ế ệ ố  
IT l n, đ ng nh t g m hàng trăm ngàn máy ch  gi ng nhau ho c t ng tớ ồ ấ ồ ủ ố ặ ươ ự 
v i m t tiêu chu n.ớ ộ ẩ

Khi m i b t đ u tri n khai, h  th ng yêu c u kho ng 20 ngàn máy chớ ắ ầ ể ệ ố ầ ả ủ 
nh ng đ i v i m t công ty l n thì con s  này là 100 ngàn máy ch  đ c tri nư ố ớ ộ ớ ố ủ ượ ể  
khai cùng th i đi m. Các trung tâm d  li u m i này t o ra thách th c l n đ iờ ể ữ ệ ớ ạ ứ ớ ố  
v i các h  th ng m ng bao g m máy  o di đ ng, qu n lý băng thông, cácớ ệ ố ạ ồ ả ộ ả  
d ch v  cung c p hay là vi c khôi ph c d  li u.ị ụ ấ ệ ụ ữ ệ

M t xu h ng khác là giao ti p t  máy t i máy (M2M), đây là s  k t h pộ ướ ế ừ ớ ự ế ợ  
gi a công ngh  và truy n thông nh m cung c p kh  năng t ng tác l n nhauữ ệ ề ằ ấ ả ươ ẫ  
gi a các thi t b . Đóng vai trò quan trong trong vi c phát tri n c a M2M chínhữ ế ị ệ ể ủ  
là các thi t b  di đ ng. Ericsson  c tính s  có h n 50 t  thi t b  M2M thôngế ị ộ ướ ẽ ơ ỷ ế ị  
minh ch  trong 10 năm. M t s  nhà quan sát cho r ng M2M s  là Internet ofỉ ộ ố ằ ẽ  
Things. M i th  s  d n đ c ki m soát thông qua Internet, ví d  nh  thi t bọ ứ ẽ ầ ượ ể ụ ư ế ị 
giám sát th  l c Fitbands Nike , kính Google, các thi t b  y t  , camera an ninhể ự ế ị ế  
cho đ n các h  th ng l n nh  tr ng h c, doanh nghi p.ế ệ ố ớ ư ườ ọ ệ

Các thi t b  di đ ng và M2M phát tri n s  làm tăng l u l ng và n i dungế ị ộ ể ẽ ư ượ ộ  
d  li u, t o ra áp l c l n dành cho c  s  h  t ng m ng. Theo d  đoán, trongữ ệ ạ ự ớ ơ ở ạ ầ ạ ự  
kho ng t  na m 20122017, thi t b  di đ ng và M2M s  chi m 73% v i t cả ừ ư ế ị ộ ẽ ế ớ ố  
đ  tăng tr ng kép là 11%.ộ ưở

Nh ng khó khăn c a h  th ng đi n toán đám mâyữ ủ ệ ố ệ
Đ  s  d ng đ c đám mây, đi u yêu c u l n nh t chính là thi t b  ph iể ử ụ ượ ề ầ ớ ấ ế ị ả  

có k t n i v i internet. Vì v y nh ng khó khăn liên quan đ n internet s   nhế ố ớ ậ ữ ế ẽ ả  
h ng tr c ti p đ n đi n toán đám mây.ưở ự ế ế ệ



 

 

 

 

 

 

 

Rào c n công nghả ệ



 

 

 

 

 

 

 

Gi i h n m ng không giây WLAN và kh  năng m  r ng c a m ng di nớ ạ ạ ả ở ộ ủ ạ ệ  
r ng WAN là nh ng y u t  đ u tiên gây rào c n đ n s  phát tri n c a hộ ữ ế ố ầ ả ế ự ể ủ ệ 
th ng d  li u đám mây. Đ i v i WLAN thì 4 yêu t  gi i h n c  h u chính làố ữ ệ ố ớ ố ớ ạ ố ữ  
kh  năng b o m t chính môi tr ng ho t đ ng trong không khí d  gây ra cácả ả ậ ườ ạ ộ ễ  
cu c t n công ng i dùng. Ngoài ra vì s  d ng sóng vô tuy n nên kh  năngộ ấ ườ ử ụ ế ả  
b  nhi u b i các tác đ ng bên ngoài làm gi m hi u su t ho t đ ng. Ph m viị ễ ở ộ ả ệ ấ ạ ộ ạ  
ho t đ ng c a WLAN ch  là vài ch c mét tr  l  đ i v i ph m vi l n thì ph iạ ộ ủ ỉ ụ ở ạ ố ớ ạ ớ ả  
b  sung các thi t b  phát sóng, khá t n kém cho c  s  h  t ng.T c đ  ch mổ ế ị ố ơ ở ạ ầ ố ộ ậ  
so v i h  th ng cáp, WLAN t c đ  t  1125Mb trong khi đó cáp quang tớ ệ ố ố ộ ừ ừ
100Mb tr  lên. M ng di n r ng c c b  WAN có ph m vi l n, là t p h p c aở ạ ệ ộ ụ ộ ạ ớ ậ ợ ủ  
nhi u m ng LAN, MAN thông qua nhi u ph ng th c k t n i. Tuy nhiên hề ạ ề ươ ứ ế ố ệ 
th ng m ng này băng thông th p, d  b  m t k t n i ch  phù h p v i các thaoố ạ ấ ễ ị ấ ế ố ỉ ợ ớ  
tác nh  g n nh  email, web... đi u này  nh h ng khá l n t i vi c s  d ngỏ ọ ư ề ả ưở ớ ớ ệ ử ụ  
d  li u đám mây đòi h i tính  n đ nh và t c đ  cao. M t s  h n ch  khácữ ệ ỏ ổ ị ố ộ ộ ố ạ ế  
nh  chi phí đ u t  c  s  h  t ng hay nh  h  th ng k t n i ph c t p, đòi h iư ầ ư ơ ở ạ ầ ư ệ ố ế ố ứ ạ ỏ  
nhi u t  ch c qu n lý.ề ổ ứ ả

Gi i h n c a  o hóaớ ạ ủ ả
o hóa ngày càng đ c s  d ng đ  t n d ng tài nguyên tính toán, nh ngẢ ượ ử ụ ể ậ ụ ư  

có nh ng câu h i v  vi c li u chúng ta có ph i đang c  g ng đ  s  d ngữ ỏ ề ệ ệ ả ố ắ ể ử ụ  
máy  o (VM) trong các tình hu ng mà không c n thi t. Chúng ta có xu h ngả ố ầ ế ướ  
quên đi m t th c t  t  góc đ  k  thu t, có s  d ng bao nhiêu h  th ng  o thìộ ự ế ừ ộ ỹ ậ ử ụ ệ ố ả  
chung ta v n c n h  th ng h  t ng v t lý. Trong ki n trúc đi n toán đám mâyẫ ầ ệ ố ạ ầ ậ ế ệ  
m t trong nh ng y u t  quan trong chính là m c đ  các nhà tri n khai  o hóaộ ữ ế ố ứ ộ ể ả  
các h  th ng,  ng d ng, n i dung so v i th  gi i th c. M ng  o hóa x y raệ ố ứ ụ ộ ớ ế ớ ự ạ ả ả  
trong m t h  th ng c a nhi u h  th ng, và trong m ng  o hóa đó thì các nhàộ ệ ố ủ ề ệ ố ạ ả  
cung c p cung c p máy ch   o bao g m các tài nguyên đ  ng i dùng sấ ấ ủ ả ồ ể ườ ử 
d ng t  xa. Đi u này có th  d n đ n vi c không đ ng nh t c a các máy chụ ừ ề ể ẫ ế ệ ồ ấ ủ ủ 
đôi lúc nó s  không phù h p v i các h  th ng m ng  o.ẽ ợ ớ ệ ố ạ ả

M t trong nh ng gi i h n c a  o hóa chính là con đ ng đi c a ph nộ ữ ớ ạ ủ ả ườ ủ ầ  
m m xác đ nh m ng SDN và  o hóa m ng ch c năng NFV không th c s  rõề ị ạ ả ạ ứ ự ự  
ràng. SDN đ c t o ra ngay trong trung tâm d  li u cho phép tách và ki mượ ạ ữ ệ ể  
soát ho c chuy n đ i các ch c năng. SDN th c s  hi u qu  đ i v i s  bùngặ ể ổ ứ ự ự ệ ả ố ớ ự  
n  c a các máy ch   o và các trung tâm d  li u l n.ổ ủ ủ ả ữ ệ ớ

o hóa m ng ch c năng NFV thì đ c t o ra t  các nhà cung c p d ch vẢ ạ ứ ượ ạ ừ ấ ị ụ 
nh m đáp  ng s  thay đ i nhanh chóng c a các thi t b  di đ ng. C  2 ch cằ ứ ự ổ ủ ế ị ộ ả ứ  
năng này đ u chung thi t b  m c tiêu là  o hóa máy ch  và chuy n m ch.ề ế ị ụ ả ủ ể ạ  
Đi u này d  d n đ n xung đ t gi a nhà cung c p d ch v  và nhà cung c p hề ễ ẫ ế ộ ữ ấ ị ụ ấ ạ 
t ng.ầ

Ph ng th c m i c a đám mâyươ ứ ớ ủ
Trong h i ngh  thành viên di n đàn CloudEthernetForum đ c t  ch c b iộ ị ễ ượ ổ ứ ở  



 

 

 

 

 

 

 

NetEvents di n ra t i Singapore ngày 2011 v a qua, Ch  t ch CEF Jamesễ ạ ừ ủ ị  
Walker công b  "Năm nguyên t c c  b n " vi t t t là VASPA dành cho hố ắ ơ ả ế ắ ệ



 

 

 

 

 

 

 

th ng đi n toán đám mây, c  th  là :  o hóa (Virtualization) , T  đ ng hóa ố ệ ụ ể Ả ự ộ
(Automation) , B o m t (Security), L p trình (Programmability), và ả ậ ậ
Analytics.

• o hóa (Virtualization)  VMWare, Citrix và  Microsoft đang phát tri nẢ ể  
m  r ng n n t ng c a h  bao g m c   o hóa h  th ng m ng. T p trung m tở ộ ề ả ủ ọ ồ ả ả ệ ố ạ ậ ộ  
l p qu n lý th ng nh t có th  phát tri n trên m ng, và đáp  ng các yêu c uớ ả ố ấ ể ể ạ ứ ầ  
v  l u l ng truy c p đi n toán đám mây. Vai trò c a  o hóa m ng ch cề ư ượ ậ ệ ủ ả ạ ứ  
năng( NFV) trong quá trình này cũng c n đ c nâng cao.ầ ượ

• T  đ ng hóa(Automation) t  đ ng hóa qu n lý vòng đ i máy ch  nh mự ộ ự ộ ả ờ ủ ằ  
tăng vi c s  d ng đ ng th i gi m vi c qu n lý b ng tay. Thi t l p t  đ ngệ ử ụ ồ ờ ả ệ ả ằ ế ậ ự ộ  
và tri n khai trên máy ch   o đang phát tri n khá nhanh. Các nhà cung c p đãể ủ ả ể ấ  
t o ra các giao th c đ c l p và các tiêu chu n c n thi t đ  tăng t c t  đ ngạ ứ ộ ậ ẩ ầ ế ể ố ự ộ  
hóa m ng l i nh m cung c p và đ a các d ch v .ạ ướ ằ ấ ư ị ụ

• B o m t – Đi n toán đám mây t o ra nhi u c  h i cũng nh  h  trả ậ ệ ạ ề ơ ộ ư ỗ ợ 
ng i dùng d  dàng h n và khi d  li u đã tr  nên r t di đ ng thì luôn cóườ ễ ơ ữ ệ ở ấ ộ  
nh ng quy t c b o m t c n đ c tuân th . Các đám mây đang trên đ ngữ ắ ả ậ ầ ượ ủ ườ  
phát tri n nên nó c n m t c u trúc m nh m  đ  có th  đ m b o an toàn dể ầ ộ ấ ạ ẽ ể ể ả ả ữ 
li u t  đ u vào cho đ n đ u cu i. Các nhà cung c p c n đ m b o đ c cácệ ừ ầ ế ầ ố ấ ầ ả ả ượ  
d  li u c a ng i dùng cũng nh  tính riêng t  c a h . C n ph i có các tiêuữ ệ ủ ườ ư ư ủ ọ ầ ả  
chu n m i dành cho d  li u cũng các nguyên t c riêng trong v n đ  an ninhẩ ớ ữ ệ ắ ấ ề  
b o m t.ả ậ

• Thi t l p  h u h t các router và b  chuy n m ch có th  đ c l p trìnhế ậ ầ ế ộ ể ạ ể ượ ậ  
s n b i các nhà s n xu t, nh ng r t ít đ c m  cho các nhà l p trình API c aẵ ở ả ấ ư ấ ượ ở ậ ủ  
bên th  ba . M t s  nhóm bao g m vi n tiêu chu n Châu Âu ETSI và hứ ộ ố ồ ệ ẩ ệ 
th ng m ng m  ONF  đang có g ng t o ra s  thay đ i đ  các nhà phát tri nố ạ ở ắ ạ ự ổ ể ể  
có th  ti p c n d  dàngể ế ậ ễ

• Analytics  Trao đ i thông tin gi a các m ng v i các nhà cung c p d chổ ữ ạ ớ ấ ị  
v  đám mây và  ng d ng là c n thi t. Vi c quan sát và theo dõi các thi t b  diụ ứ ụ ầ ế ệ ế ị  
đ ng cũng nh  các  ng d ng s  giúp các nhà cung c p d ch v  hay các nhàộ ư ứ ụ ẽ ấ ị ụ  
phát tri n c  s  h  t ng t i  u hóa hi u su t và phát tri n kh  năng kinhể ơ ở ạ ầ ố ư ệ ấ ể ả  
doanh t  đó.ừ



 

 

 

 

 

 

 

Ch ng 2. Các mô hình và khái ni m n n t ngươ ệ ề ả

2.1. Ph m vi và vai tròạ
Các vai trò công ngh  thông tin trong đám mâyệ
Chúng ta hãy xem xét kh  năng mà vi c qu n lý và qu n tr  s  đòi h i sả ệ ả ả ị ẽ ỏ ự 

t  đ ng hóa cao h n, đòi h i m t s  thay đ i nhi m v  c a các nhân viênự ộ ơ ỏ ộ ự ổ ệ ụ ủ  
ch u trách nhi m t o k ch b n l nh do tăng tr ng s n xu t mã. B n th yị ệ ạ ị ả ệ ưở ả ấ ạ ấ  
đ y, công ngh  thông tin có th  làm cho g n k t h n, c n ít ph n c ng và ítấ ệ ể ắ ế ơ ầ ầ ứ  
tri n khai ph n m m h n, nh ng nó cũng t o ra các c u t o m i. Công nghể ầ ề ơ ư ạ ấ ạ ớ ệ 
thông tin đang d ch chuy n h ng t i ng i lao đ ng tri th c. Trong m uị ể ướ ớ ườ ộ ứ ẫ  
hình m i này, các ngu n nhân l c k  thu t s  có trách nhi m l n h n đ  tăngớ ồ ự ỹ ậ ẽ ệ ớ ơ ể  
c ng và nâng c p các quy trình nghi p v  chung.ườ ấ ệ ụ

Nhà phát tri nể
Vi c s  d ng ngày càng tăng các thi t b  di đ ng, s  ph  bi n c a vi cệ ử ụ ế ị ộ ự ổ ế ủ ệ  

n i m ng xã h i và các khía c nh khác c a s  ti n hóa c a quá trình và cácố ạ ộ ạ ủ ự ế ủ  
h  th ng công ngh  thông tin th ng m i, s  đ m b o công vi c cho c ngệ ố ệ ươ ạ ẽ ả ả ệ ộ  
đ ng nhà phát tri n; tuy nhiên, các nhà phát tri n c a doanh nghi p s  đ cồ ể ể ủ ệ ẽ ượ  
g ch b  kh i m t s  vai trò truy n th ng c a nhân viên phát tri n, do các quáạ ỏ ỏ ộ ố ề ố ủ ể  
trình có h  th ng và có t  ch c c a mô hình c u hình đám mây.ệ ố ổ ứ ủ ấ

M t   cu c   kh o   sát   g n   đây   c a   IBM,   Nghiên   c u   m i   c aộ ộ ả ầ ủ ứ ớ ủ  
developerWorks cho th y s  v t tr i c a đi n toán đám mây và phát tri nấ ự ượ ộ ủ ệ ể  

ng d ng di đ ng đã ch ng t  r ng nhu c u đ i v i công ngh  di đ ng sứ ụ ộ ứ ỏ ằ ầ ố ớ ệ ộ ẽ 
phát  tri n theo c p s  nhân. S  phát  tri n này, đi cùng v i s  ch p nh nể ấ ố ự ể ớ ự ấ ậ  
nhanh chóng c a đi n toán đám mây trên toàn c u, s  đòi h i ph i gia tăng r tủ ệ ầ ẽ ỏ ả ấ  
m nh s  các nhà phát tri n có hi u bi t v  lĩnh v c này. Đ  đáp  ng các nhuạ ố ể ể ế ề ự ể ứ  
c u k t n i di đ ng ngày càng tăng, s  đòi h i ph i có nhi u nhà phát tri nầ ế ố ộ ẽ ỏ ả ề ể  
h n n a hi u cách đi n toán đám mây ho t đ ng nh  th  nào.ơ ữ ể ệ ạ ộ ư ế

Đi n toán đám mây cung c p m t kh  năng h u nh  vô t n, lo i b  cácệ ấ ộ ả ầ ư ậ ạ ỏ  
m i lo v  kh  năng m  r ng. Đi n toán đám mây cho các nhà phát tri n truyố ề ả ở ộ ệ ể  
c p vào các tài s n ph n m m và ph n c ng mà h u h t các doanh nghi pậ ả ầ ề ầ ứ ầ ế ệ  
nh  và v a không có đ  kh  năng t  trang b . Các nhà phát tri n, khi s  d ngỏ ừ ủ ả ự ị ể ử ụ  
đi n toán đám mây d a vào Internet và các tài s n là k t qu  c a c u hìnhệ ự ả ế ả ủ ấ  
này, s  có quy n truy c p vào các tài nguyên mà h u nh  đã ch  có th  mẽ ề ậ ầ ư ỉ ể ơ 

c trong quá kh  v a qua.ướ ứ ừ
Nhà qu n trả ị
Các nhà qu n tr  là nh ng ng i b o v  và các nhà l p pháp c a m t hả ị ữ ườ ả ệ ậ ủ ộ ệ 

th ng công ngh  thông tin. H  ch u trách nhi m ki m soát ng i dùng truyố ệ ọ ị ệ ể ườ  
c p vào m ng. Đi u này có nghĩa là h  n m trên đ nh c a vi c t o ra các m tậ ạ ề ọ ằ ỉ ủ ệ ạ ậ  
kh u ng i dùng và t o nên các quy t c và các th  t c dành cho ch c năngẩ ườ ạ ắ ủ ụ ứ  
c  b n nh  là vi c truy c p nói chung vào các tài s n h  th ng. S  ra đ i c aơ ả ư ệ ậ ả ệ ố ự ờ ủ  
đi n toán đám mây s  đòi h i ph i có các s  đi u ch nh cho quá trình này doệ ẽ ỏ ả ự ề ỉ  
nhà qu n tr  trong môi tr ng nh  v y không ch  quan tâm lo l ng v  các v nả ị ườ ư ậ ỉ ắ ề ấ  



 

 

 

 

 

 

 

đ  n i b  n a, mà còn v  m i quan h  v i bên ngoài c a doanh nghi p mìnhề ộ ộ ữ ề ố ệ ớ ủ ệ  
và các m i quanố



 

 

 

 

 

 

 

tâm c a đi n toán đám mây, cũng nh  các ho t đ ng c a các bên thuê khácủ ệ ư ạ ộ ủ  
trong m t đám mây công c ng.ộ ộ

Đi u này làm thay đ i vai trò c a các khái ni m v  t ng l a đã đ cề ổ ủ ệ ề ườ ử ượ  
đ t ra b i vi c qu n tr  và b n ch t c a các th  t c an ninh chung c a doanhặ ở ệ ả ị ả ấ ủ ủ ụ ủ  
nghi p. Nó không ph  nh n c n có ng i b o v  h  th ng. V i đi n toánệ ủ ậ ầ ườ ả ệ ệ ố ớ ệ  
đám mây th m chí trách nhi m còn l n h n, ch  không ph i ít đi. Trong đi nậ ệ ớ ơ ứ ả ệ  
toán đám mây, nhà qu n tr  không ch  đ m b o d  li u và các h  th ng bênả ị ỉ ả ả ữ ệ ệ ố  
trong cho t  ch c, h  còn ph i giám sát và qu n lý đám mây đ  đ m b o sổ ứ ọ ả ả ể ả ả ự 
an toàn cho h  th ng và d  li u c a h    kh p m i n i.ệ ố ữ ệ ủ ọ ở ắ ọ ơ

Ki n trúc sế ư
Ch c năng c a ki n trúc là mô hình hóa có hi u qu  ch c năng c a hứ ủ ế ệ ả ứ ủ ệ 

th ng c  th  trong th  gi i công ngh  thông tin th c. Trách nhi m c  b nố ụ ể ế ớ ệ ự ệ ơ ả  
c a ki n trúc s  là phát tri n khung ki n trúc c a mô hình đi n toán đám mâyủ ế ư ể ế ủ ệ  
c a đ i lý. Ki n trúc c a đi n toán đám mây v  c  b n là s  tr u t ng hóaủ ạ ế ủ ệ ề ơ ả ự ừ ượ  
c a khái ni m ba t ng, đó là IaaS, PaaS và SaaS, sao cho doanh nghi p c  thủ ệ ầ ệ ụ ể 
tri n khai cách ti p c n đi n toán đám mây đáp  ng đ c m c tiêu và m cể ế ậ ệ ứ ượ ụ ụ  
đích kh i đ u c a nó. Mô hình tr u t ng hóa ch c năng c a các t ng đ cở ầ ủ ừ ượ ứ ủ ầ ượ  
phát tri n sao cho nh ng ng i ra quy t đ nh và nh ng ng i lính b  binh cóể ữ ườ ế ị ữ ườ ộ  
th  s  d ng s  tr u t ng hóa này đ  l p k  ho ch, th c hi n và đánh giáể ử ụ ự ừ ượ ể ậ ế ạ ự ệ  
hi u qu  c a các th  t c và các quy trình c a h  th ng công ngh  thông tin.ệ ả ủ ủ ụ ủ ệ ố ệ

Vai trò c a ki n trúc s  trong th i đ i đi n toán đám mây là nghĩ ra và môủ ế ư ờ ạ ệ  
hình hóa m t s  t ng tác ch c năng c a các t ng c a đám mây. Ki n trúc sộ ự ươ ứ ủ ầ ủ ế ư 
ph i s  d ng tr u t ng hóa nh  m t ph ng ti n đ  đ m b o r ng côngả ử ụ ừ ượ ư ộ ươ ệ ể ả ả ằ  
ngh  thông tin đang đóng đúng vai trò c a mình trong vi c đ t đ c các m cệ ủ ệ ạ ượ ụ  
tiêu c a t  ch c.ủ ổ ứ

2.2. Các đ c tr ng c a đám mâyặ ư ủ

Đ nh nghĩa c a US NIST ch a đ ng ki n trúc, an ninh và chi n l c tri nị ủ ứ ự ế ế ượ ể  
khai c a đám mây. Năm đ c tính c t lõi c a đi n toán đám mây đ c thủ ặ ố ủ ệ ượ ể 
hi n rõ nh  sau:ệ ư

- T  ph c v  theo yêu c u (ondemand selfservice): Khách hàng v i nhuự ụ ụ ầ ớ  
c u t c th i t i nh ng th i đi m th i gian xác đ nh có th  s  d ng các tàiầ ứ ờ ạ ữ ờ ể ờ ị ể ử ụ  
nguyên tính toán (nh  th i gian CPU, không gian l u tr  m ng, s  d ng ph nư ờ ư ữ ạ ử ụ ầ  
m m,...) m t cách t  đ ng, không c n t ng tác v i con ng i đ  c p phát.ề ộ ự ộ ầ ươ ớ ườ ể ấ

S  truy c p m ng r ng rãi (broad network access): Nh ng tài nguyênự ậ ạ ộ ữ  
tính toán này đ c phân ph i qua m ng Internet và  đ c các  ng d ngượ ố ạ ượ ứ ụ  
client khác nhau s  d ng v i nh ng n n t ng không đ ng nh t (nh  máyử ụ ớ ữ ề ả ồ ấ ư  
tính, đi n tho i di đ ng, PDA).ệ ạ ộ

– T p trung tài nguyên: Nh ng tài nguyên tính toán c a nhà cung c p d chậ ữ ủ ấ ị  
v  đám mây đ c t p trung v i m c đích ph c v  đa khách hàng s  d ng môụ ượ ậ ớ ụ ụ ụ ử ụ  



 

 

 

 

 

 

 

hình  o hóa v i nh ng tài nguyên v t lý và tài nguyên  o đ c c p phát đ ngả ớ ữ ậ ả ượ ấ ộ



 

 

 

 

 

 

 

theo yêu c u. Đ ng l c c a vi c xây d ng m t mô hình t p trung tài nguyênầ ộ ự ủ ệ ự ộ ậ  
tính toán n m trong hai y u t  quan tr ng: tính quy mô và tính chuyên bi t.ằ ế ố ọ ệ  
K t qu  c a mô hình t p trung tài nguyên là nh ng tài nguyên v t lý tr  nênế ả ủ ậ ữ ậ ở  
trong su t v i ng i s  d ng. Ví d , ng i s  d ng không đ c bi t v  tríố ớ ườ ử ụ ụ ườ ử ụ ượ ế ị  
l u tr  c  s  d  li u c a h  trong đám mây.ư ữ ơ ở ữ ệ ủ ọ

–  Tính m m d o: Đ i v i ng i s  d ng, các tài nguyên tính toán đ cề ẻ ố ớ ườ ử ụ ượ  
cung c p t c th i h n là liên t c, đ c cung c p theo nhu c u đ  m  r ngấ ứ ờ ơ ụ ượ ấ ầ ể ở ộ  
ho c ti t gi m không h n đ nh t i b t k  th i đi m nào.ặ ế ả ạ ị ạ ấ ỳ ờ ể

Kh  năng đo l ng: M c dù tài nguyên đ c t p trung và có th  chia sả ườ ặ ượ ậ ể ẻ 
cho nhi u ng i s  d ng, h  t ng c a đám mây có th  dùng nh ng c  chề ườ ử ụ ạ ầ ủ ể ữ ơ ế 
đo l ng thích h p đ  đo vi c s  d ng nh ng tài nguyên đó cho t ng cáườ ợ ể ệ ử ụ ữ ừ  
nhân.

2.3. Mô hình phân ph i d ch v  đám mây ố ị ụ

IaaS: cung c p h  t ng nh  m t d ch ấ ạ ầ ư ộ ị

vụ

Các nhà cung c p IaaS, ch ng h n nh  AWS, cung c p m t máy ch  vàấ ẳ ạ ư ấ ộ ủ  
kho l u tr   o, cũng nh  các API cho phép ng i dùng t i công vi c lên máyư ữ ả ư ườ ả ệ  

o (VM). Ng i dùng đ c cung c p các dung l ng l u tr  và có th  b tả ườ ươ ấ ượ ư ữ ể ắ  
đ u, ng ng, truy c p hay c u hình máy  o và b  nh  theo mong mu n c aầ ừ ậ ấ ả ộ ớ ố ủ  
b n thân. Có các gói s  d ng nh , trung bình, l n, c c l n hay t i  u hóa bả ử ụ ỏ ớ ự ớ ố ư ộ 
nh , tính toán tùy theo nhu c u c a bên s  d ng.ớ ầ ủ ử ụ

PaaS: cung c p Platform nh  m t d ch vấ ư ộ ị ụ

Ởmô hình PaaS, các nhà cung c p d ch v  đám mây l u tr  các công cấ ị ụ ư ữ ụ 
phát tri n trên c  s  h  t ng c a h . Ng i dùng truy c p các công c  nàyể ơ ở ạ ầ ủ ọ ườ ậ ụ  
qua internet b ng API, c ng web portal hay c ng ph n m m. PaaS đ c sằ ổ ổ ầ ề ượ ử 
d ng đ  phát tri n ph n m m t ng quát và nhi u nhà cung c p PaaS s  h uụ ể ể ầ ề ổ ề ấ ở ữ  
ph n m m sau khi nó đ c phát tri n.ầ ề ượ ể

SaaS: cung c p software nh  m t d ch vấ ư ộ ị ụ

SaaS là m t mô hình phân ph i cung c p các  ng d ng ph n m m quaộ ố ấ ứ ụ ầ ề  
internet; các  ng d ng này th ng đ c g i là d ch v  web. Ng i dùng cóứ ụ ườ ượ ọ ị ụ ườ  
th  truy c p các  ng d ng và d ch v  SaaS t  b t k  đâu trên máy tính hayể ậ ứ ụ ị ụ ừ ấ ỳ  
thi t b  di đ ng ch  c n có k t n i internet. M t trong nh ng  ng d ng Saasế ị ộ ỉ ầ ế ố ộ ữ ứ ụ  
ph  bi n là Microsoft Office 365 v i d ch v  email và nhi u d ch v  đa d ngổ ế ớ ị ụ ề ị ụ ạ  


