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I. GIOI THIEU
1. MUC PiCH

Xay dung Khung tham chiéu ICT phat trién d6 thi thong minh dé 1am can ctr
cho viéc xay dung, phét trién d6 thi théng minh tai Viét Nam tuan tha cac nguyén
tic phat trién d6 thi thdng minh néu tai Muc 3. Nguyén tic chung trong xay dung d6
thi thdng minh ¢ Viét Nam cua van ban nay.

Khung tham chiéu ICT phaét trién d6 thi thong minh hudéng tdi viéc xac dinh
mot tap cac thanh phan 18-gic va cac chirc ning cua chiing dé c6 thé giup cac do thi
xay dung Kién tric ICT phét trién d6 thi théng minh cho riéng minh bao dam su
ddng bo trong viéc 1ap ké hoach, 16 trinh thuc hién phaét trién d6 thi thong minh.

2. KHAI NIEM

Po6 thi thong minh 1a d6 thi hoac khu vuc cu dan tng dung cong nghé thong
tin va truyén théng phu hop, tin cay, c6 tinh doi méi sang tao va cac phuong thic
khac nham nang cao hiéu lyc, hiéu qua céng tac phan tich, du béo, cung cap céc dich
vu, quan |y cac ngudn luc cua d6 thi ¢ sy tham gia cua nguoi dan; nang cao chat
luong cudc sdng va lam viéc caa cong dong; thic day doi méi, sang tao phat trién
kinh té; ddng thoi bao vé méi trudng trén co sd ting cuong lién théng, chia sé dir
liéu, an toan, an ninh théng tin gitta cac hé théng va dich vu.

Khung tham chiéu ICT phét trién d6 thi thong minh 1a mét tap cac thanh
phan ICT ¢ muc 16-gic va cac chire nang ctiia do thi thdng minh dé gan két cac linh
vuc, c4c tng dung, cac dich vu d6 thi théng minh bao dam tinh théng nhét, ddng bd
trong phét trién do thi théng minh.

Kién trac ICT phat trién dé thi thong minh 1a kién trac cong nghé phuc vu
phat trién d6 thi thong minh tai dia phuong. Kién tric ICT phat trién d6 thi thong
minh caa dia phuong can tuan tha Khung tham chiéu ICT phét trién d6 thi thong
minh do Bo Théng tin va Truyén thdng ban hanh.

3. NGUYEN TAC CHUNG TRONG XAY DUNG PO THI THONG
MINH O VIET NAM

Viéc xay dung db thi thdng minh ¢ Viét Nam can thuc hién theo cac nguyén tic
chung nhu sau:

a) Liy ngudi dan 1am trung tam.



b) Bao dam ning luc co s ha tang thdng tin tao ra hé sinh thai s6 dap ang nhu
cau phét trién cac tng dung, dich vu d6 thi théng minh. P4y manh dung chung co sé
ha ting thong tin, khuyén khich di liéu mé (open data) bao gom nhiing dit liéu c6
thé hiéu dugc (dwoc md ta twong minh), sir dung va khai thac duoc boi tat ca cac bén
tham gia xay dung d6 thi thdng minh. Di liéu ma do chinh quyén dia phuong s hitu
va chia sé cho cé4c bén lién quan (néu can).

¢) Bao dam tinh trung lap vé cong nghé; chl trong ap dung céac céng nghé ICT
phu hop véi d6 thi thong minh nhu Internet Van vat (IoT), dién todn dam may, phan
tich dir liéu 1on, tri tué nhan tao... va ¢ kha ning twong thich v&i nhiéu nén tang; tan
dung, ti uu co sé ha tang ICT sin co.

d) Bao dam an toan, an ninh thong tin, nang luc @ng cau, xu Iy sy ¢ mat an
toan thong tin, dic biét 1a ha tang thdng tin trong yéu; bao vé thong tin riéng tu cua
nguoi dan.

d) Can ctr nhu cau va diéu kién thuc té, dia phuong chu dong xay dung va trién
khai D& &n tong thé xay dung d6 thi théng minh, c6 tam nhin bam sat chu truong,
dinh huéng caa Pang va Chinh phu, gan lién véi cac chién lugc, quy hoach, ké hoach
phat trién kinh té x& hoi cua mdi dia phwong (nhu cau quan ly, nhu cau caa nguoi
dan, cac diém manh, diém yéu, co hoi va thach thuc). Viéc xay dung do thi thong
minh phai ¢am bao tinh ké thira va phat trién bén viing cac gia tri van hoa — kinh té,
x& hoi, cac gia tri vat chat va phi vat chat caa cac dia phuong.

e) Uu tién cac nhiém vu c6 tinh chat tong thé va phuc vu lién nganh bao gom
Kién tric ICT phat trién d6 thi thdng minh tai dia phuong, bao dam an toan thong
tin, ha ting bang rong, v.v...

g) Str dung lai trude khi mua hodc xay dung: Céc tng dung, thanh phan hé thong
nén duogc sir dung lai néu cé thé, chi sir dung giai phdp mua sim hang héa néu can
thiét va chi duoc xay dung méi néu c6 yéu cau khong thé thuc hién dugc.

h) Quan Iy dit liéu nhu quan 1y tai san: Dit liéu s& duoc quan 1y dé bao d¢am tinh
chinh xac, chat lugng cua dit liéu dé hd tro ra cac quyét dinh nghiép vu dung dan.

i) Bao dam dit liéu duoc quan ly va chia sé: Dir liéu dé xu Iy cung loai nghiép
Vu Cla cac co quan, t6 chic, ca nhan phai gidng nhau va biét rd nguon gdc dir liu
do.



k) Dit liéu truy cap dugc: Dit liéu phai d& tim kiém, truy van va hién thi dung
mot phién ban gbc/that.

m) Thi diém céc dich vu va tng dung méi: Xay dung mau, thar nghiém voi
ngudi stir dung va hoan thién tir trai nghiém ngudi sir dung.

) Sir dung tiéu chuan mé va ma ngudn maé: Tiéu chuan mé phai duoc st dung
trong tat ca céc thiét ké giai phap dé thuc day kha nang lién thong. Phan mém ma
ngudn mé phai duoc danh gia, xem xét cing voi cac phan mém thuong mai khi lua
chon giai phap cong nghé.

4. PHAM VI AP DUNG

Khung tham chiéu ICT phét trién d6 thi théng minh 1a can ctr dé xay dyng, trién
khai:

- Bé 4n do thi thong minh;
- Céc du an dau tu phat trién d6 thi théng minh;
- Céc ké hoach thué dich vu d6 thi thong minh; va

- Kién ICT phét trién d6 thi théng minh cua dia phuong.



Il. KHUNG THAM CHIEU ICT PHAT TRIEN PO THI THONG MINH

So d6 tong thé cua Khung tham chiéu ICT phat trién d6 thi thong minh duoc
thé hién nhu trong Hinh 1 bén dudi:
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Hinh 1 — So do tong thé Khung tham chiéu ICT phat trién d@é thi thong minh

Cac thanh phan caa Khung tham chiéu ICT phét trién d6 thi théng minh bao
gom nhiing thanh phan sau:

1. Lép Poi twong sir dung

Lép i twong sir dung bao gébm cac tc nhan tham gia sir dung céc dich vu,
ing dung cua do thi thong minh. Céac d6i twong nay khong giéi han & mic do 1a con
ngudi, ma con co thé 1a cac thiét bi, cac may moc trong hé sinh thai do thi théng
minh.

2. Lép Ung dung théng minh

Lép Ung dung théng minh cung cap cac tng dung théng minh va kha ning tich
hop ctia chling xuyén suét cac linh vuc clng véi su hd tro tir cac 16p bén dudi. Cac
ing dung dén tir cac linh vuc khac nhau nhu giao thong thong minh, gido duc théng
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minh, y té thong minh, v.v...Nhirng ang dung nay cung cap céc thng tin, ang dung
va dich vu can thiét cho céc yéu cau cu thé tir phia cong dong, doanh nghiép, cac nha
quan Iy thanh phé, v.v...Kha ning ctia Lép Ung dung théng minh bao gdm céc khia
canh sau:

a) Hd tro viéc dua ra tim nhin ddi v&i cac phan hdi thong minh dé dap ung cac
yBu cau tir phia céc dich vu cong cong, quan 1y x& hdi, cac hoat dong cong nghiép va
cac hoat dong khac.

b) Truy cap va str dung tai nguyén va dich vu dugc cung cap bai Lop Thu thap
dir liéu, Lép Mang két ndi, Lép Dién toan va luu trit, Lép HO tro dich vu va dir lidu.

Mot s6 linh vuc, dich vu uu tién phat trién trong d6 thi théng minh giai doan
2018 — 2025 va dinh huéng dén nam 2030 bao géom:

- Quan ly va nang cao quéa
trinh xay dung, tiét kiém
nang luong, bao dam
tinh an toan va thuan
tién.

- Nhan biét, sir dung va
quan ly ngudn tai nguyén
dat dai trong méi truong
xay dung

- Cho phép ty dong va
kiém soat tir xa cac hé
thdng trong nha.

- Tao ra cac dich vy dé
néng cao nhan thac cua
cu dan vé muac do tiéu

Quan ly doé thi thong
minh

- Céc heé théng quan ly
va giam sat nha o.

- Céc hé thong quan ly
va giam sat xay dung.

- Céc hé thong quan ly
va gidm sat nang
lugng.

- Céc hé thdng quan ly
va giam sat nudc.

- Céc hé thdng gidm sat
mure do tiéu thu.

Nha théng minh § o
thu nang lugng va nuéc

- Kich hoat céc dich vu hd
trg cudc song tir xa.

- T6i uwu hoa hé thdng
suoi, giam muc do tiéu
thu nang lugng va cac tac
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déng moi trorong va qua
d6 giam cac hoa don.

Toa nha théng minh

Cho phép tu dong va
kiém soat tir xa cac hé
théng trong nha va cua
toa nha.

Tao ra cac dich vu dé
nang cao nhan thac cua
cu nhan trong toa nha vé
mic do tiéu thu nang
lugng va nudc.

Cac hé thdng quan ly
va gidm sat toa nha.
Cac hé thdng quan ly
va gidm sit nang
luong.

Cac hé thong quan ly
va giam sat nudc.

Quan ly va st dung
dat

Thu thap va cung cap
thong tin vé tai nguyén
dat dai va su str dung dat.
Quan ly tai nguyén thién
nhién

Cac hé thong phan loai
viéc sir dung dat

Ban d6 dat dai dva
trén GIS

Cac hé théng quy
hoach dat dai thong
minh

Cép thoat nwéc thong
minh

Thu thap, quan ly, phan
bo, sir dung, tai st dung
va tai ché nudc.

Cit giam mure do tiéu thu
nuéc va su 6 nhiém, cho
phep st dung hiéu qua
tai nguyén nudc.

Cit giam chi phi va ting
su tin cay cling nhu tinh
minh bach trong viéc
phan phéi nuéc.

Quan ly va thu thap
nuoc

Lap ban d6 va giam sat
mang dudng dng nudc.
Giam séat
ngam.

muc nudc

Cac hé thong du béo
thoi tiét.

Cac hé théng ban dd
khong gian dia ly caa
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Du doan va quan ly cac
su viéc theo thoi gian (vi
du nhu bao...).

Giam sat chat lwong
nudc va dua ra cac hanh
dong khac phuc kip thoi
trong bat ky trudng hop
suy giam chat luong
nudc.

Phan tich, du doan va
quan ly mac do tiéu thu
nudcC.

hé théng mang dng
nudcC.

Phan phéi nudc

Lap ban do, giam sat,
guan ly va tao su hiéu
qua ddi voi mang ludi
phan phdi nuéc.

Phét hién viéc mat dién,
V&, 10 ri duong dng trong
mang 6ng nudc.

Giam sat chat lwong
nudc va dua ra cac hanh
dong khic phuc kip thoi.

Hé théng quan ly va
phat hién ro ri nuac.

Hé théng quan 1y dién
cung cap.

Ung dung cho viéc
quan ly theo khong
gian mang ludi ong
nudcC.

Cac hé thong kiém
soat chat luong nudc.

Muc do tiéu thu nudce

Cho phép nguoi dung
hiéu, giam sat, va kiém
soat lugng nudc tiéu thu.

Cac hé thong truc
tuyén dé biét va kiém
soat muc do st dung
nudcC.

Quan 1y nudc thai
sinh hoat

Giam sat ha tang céng
ranh.
Cai thién viéc xur ly rac
thai.

Hé thong kiém soat va
gidm sat may moc.

Hé théng kiém soat va
giam sat ha tang cong
ranh.

Thu gom va xw ly rac
thai thong minh

Ung hé viéc tai ché va tai
sa dung cac san pham
nham muc dich chuyén
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d6i rac thai thanh céc tai
nguyén va tao thanh mot
vong lip dé tang hiéu
qua kinh té.

Hudéng nguoi dan tham
gia va viéc bao vé vé sinh
thanh phé.

Nang cao hiéu qua cua
viéc thu gom rac va hé
thdng giao théng.

Cai thién quy trinh xtr ly
chat thai.

Su tham gia ctia nguoi
dan

Tuyén truyén su nhan
thac vé viéc phan loai
chat thai va viéc tai ché.
Nang cao chat lugng vé
sinh cua thanh phd, quy
hoach cac tuyén duong
dé thu gom rac, t6i uu
hoa tai nguyén, quan ly
hiéu qua tai san, bao tri
mot cach hiéu qua, cac
thung rac phai dat tai noi
dé thiy, danh gia chat
luong khong khi, v.v...

Nén tang truc tuyén
cho viéc ban va thu lai
gid tri tor cac san
pham.

Cong thong tin dé chia
sé va cung cap théng
tin.

Thu thap rac

Tbi wu lich trinh va cac
tuyén thu gom réc.

Giam nhan luc trong viéc
thu gom rac.

Cac hé thong 1én lich
trinh thu gom réc (dva
trén cac cam bién va
cé4c thiét bi GPS).

Céc hé thdng tu dong
thu gom rac.

Xt Iy chat thai

Dénh gia cac san pham
nang luong tao ra tu rac
thai.

Cac hé théng gia lap
vé nang luong.

13




- Cho phép quan Iy bdi rac | - Céc hé thdng quan ly
théng minh. béi rac.

- Giam sat mic d6 6| - Cac hé théng kiém
nhiém tai cac béi rac. soat sy 6 nhiém.

o . | - Hé thong quan ly
- Cai thién viéc cung cip ; 9 4 y

. . ) cung/cau.
nang lugng bang cach .k A
; ) N - HE thong md phong
tich hop cac nguon nang B
nang lugng.

lwong tai tao phi tap
trung.

- Cung céap viéc quan ly
dich vu cung cip ning
luong: quan ly mtc do
tiéu thy, dap tng nhu cau
tidu thy, kiém soat va
gidm séat theo thoi gian
thuc.

- Hé thdng giam sat va
kiém soat muc do tiéu
thu theo thoi gian
thuec.

- Hé thdng quan Iy va
bdo cao muc d6 khi
carbon.

- Hé théng quan ly dich
vu Vé nang luong.

Cung cap niang luong
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Xay dung hd so khach
hang.

Phan phdi va truyén
tai nang lugng

Diéu chinh céac yéu td vé
kha ning cung cap Vva
muc do tai dé duy tri sy
6n dinh cia mang ludi.
Quan ly san luong nang
lugng  khong  luong
truGC.

Xac dinh cac hanh vi

trom cap ning luong.

Hé thong thu thap dir
lieu va giam sat vé
dién.

Céc giai phap tu dong
hoa tram bién &p.

Céc giai phap cho viéc
tu dong hoa trung
chuyén ning lugng.
Cac giai phap quan ly
Sur qua tai.

Hé thong ludi dién tu
phuc hoi.

Nhu cau nang lugng

Giam nhu cau vé ning
luong tr cac toa nha va
cac nha may.

Xac dinh khach hang
muc tiéu va xac dinh cac
chién luong cho viéc
quan 1y nang lugng mot
cach hiéu qua.

Pua ra cac chinh sach vé
gi& théng minh.

Thu thap thong tin chinh
Xac vé su tiéu thu nang
lugng.

Heé théng quan Iy ha
tang dién ludi.

Hé théng ban do GIS
Ban d6 mang lugi va
hé thong chi muc
nguoi tiéu dung.

Hé théng dén duong
thdng minh.

Cac giai phap ho so
khach hang.

Hé théng quan ly dich
vu nang lugng.

Hé théng giam sat
muc do tiéu thu.

Giao thong théng minh

Giam mtc d6 6 nhiém,
khi thai nha kinh va muc
do tiéu thu nang luong.
Giam Un tic giao thong.
Cai thién viéc quan ly va
lich trinh di chuyén.
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- T6i wu viéc lya chon
phuong thirc van chuyén
va cho phép ap dung da
phuong thirc mot cach
lién mach.

- Thay d6i cach tng xir
cua cac tai xé mot cach
dai han.

- Nang cao an toan giao
thdng cong cong.

Nhu cau di lai

- Cat giam cac nhu cau vé
viéc di chuyén cho céc ca
nhan va ca hang hoa va
giam thoi gian di
chuyén.

- Thac day viéc st dung
cling nhu d¢ tin cay dbi
Vi cac phuong tién cong
cong.

Cac dich vu tryc tuyén
dé truy cap dén théng
tin cia cac phuong
tién cong cong.

Hé thdng chia sé¢ xe
dap.

Céac ung dung chia sé
va di chung xe.

Dich vu vé cac kénh
khac nhau cho nguoi
dan dé phan anh céc
van dé veé bao tri.

Hé thong thanh toan
khong dung tién mat
cho cac phuong thuc
van chuyén khéc nhau.
Hé thong dua trén
GPS cho viéc theo ddi
cac phuong tién giao
thdng theo thoi gian
thuec.

Quan ly giao théng

- Gidm sat va phan tich
théng tin giao théng va
cung cap théng tin theo

Hé thong dua trén
GPS cho viéc theo doi
cac phuong tién giao

16




thoi gian thuc ciing nhu
du doan muac do giao
thong.

Nang cao hiéu qua trong
viéc quan ly su cé.

Nang cao hiéu qua hoat
dong van chuyén hang
hoa.

Cung cap viéc quan ly
duong phé va cac bai dd
Xxe mot cach hiéu qua.

thong theo thoi gian
thuec.

Hé thdng theo ddi xe
dua trén GPS.

Hé thong dd xe thdng
minh.

Hé thong dén tin hiéu
théng minh.

Dich vu CNTT cho
viéc van chuyén hang
hoa.

Hé théng quan ly su c6
hiéu qua.

Hé théng phan tich va
giam sat giao thong
duong bo theo thoi
gian thuec.

Hé théng md phong
kich ban dua trén viéc
phan tich video

Giam sat

Giam sat tr xa giao
thdng cbng cong va cac
tuyén duong.

Hé thong giam st dya
trén viéc phan tich
video.

Hé théng quan Iy su cb
mot cach hiéu qua.

Giao duc théng minh

Nang cao kha nang truy
cap, cai thién chat luong
dao tao va giam hoc phi.

Két qua hoc tap

Paénh gia chat luong gido
Vvién.

Giam sat chat luong cua
hoc sinh ciing nhu viéc
di hoc dung gio.

Nén tang phan tich
gido duc.

Hé thdng quan ly chat
lwong giao vién.

Hé théng dinh danh
sinh tric hoc.
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Hé thdng quan ly chat
luong hoc sinh.

Day va hoc

Tao diéu kién cho gido
duc tu xa.

Cai thign viéc thiét ké bai
giang va quy trinh xuat
ban.

Nang cao chat luong
giang day.

Nén tang hoc truc
tuyén.

Hé thdng hoi nghi
truyén hinh.

Giai phap quan ly
chuong trinh gido duc.
Giai phap dao tao gido
vién truc tuyén.

Quan ly dich vu

Cai thién chét luong va
sy an toan ddi vdi ha
tang truong hoc.

Cit giam chi phi vé nhan
cong va viéc quan ly ha
tang.

Cat giam chi phi dua don
hoc sinh.

Hé théng tuyén sinh
tap trung truc tuyén.
Tuyén chon gido vién
truc tuyén.

Hé thong tich hop
quan 1y nha truong.
Hé thong giam sét.
Cac hé théng theo dbi
dua trén GPS trong
cac xe buyt

Y té thong minh

Cai thién chat luong
chra tri, an toan cua
bénh nhan va két qua
diéu tri.

Cai thién hiéu lyc va
hiéu qua cta céc dich vu
y té.

Cit giam chi phi.

Pay manh viéc tuyén
truyén vé y té.

Hé théng chim sbc
strc khoe

Cung cép théng tin theo
thoi gian thuc vé bénh
vién, giuong bénh, thoi

Hé thong quan ly hau
can.

Cac hé théng hanh
chinh.
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gian cho doi,
kham va lich hen.
Quan ly tich hop théng
tin bénh nhan.

Cung cap kha nang truy
cap truc tiép dén thong
tin vé sac khoe cua
nguoi dan.

Cung cap kha nang truy
cap truc tuyén dén cac
dich vu y té.

phong

- Hé thong quan ly
thong tin bénh nhan.

- Cbng théng tin bénh
nhan tryc tuyén.

- Cong thdng tin y té
truc tuyén.

Cham soc suc khoe

Cai thién qua trinh chuan
doan va nang cao Vvi¢C
cham séc sac khoe bénh
nhan.

Theo dBi sy lan truyén
cua dich bénh.

Giam c4c vin dé lién
quan dén stc khoe.
Cung cip viéc hd trg
tham kham tir xa.

Du doan nhu cau chim
sOc suc khoe.

- Hé théng hd trg va
chuan doan tir xa.

- Hé théng hd tro ra
quyét dinh quan trong.

- Hé théng md phong y
té.

- Heé théng giam sat va
hd tro tir xa.

- Heé théng phan tich-
chuan doan.

Tuyén truyén

Ting cuong phd bién
théng tin vé dich bénh

- Cong thdng tin trén
Internet.

- Hé  théng
truyén.

tuyén

Hé thong canh bao sém

Phong chéng t$i pham

Du doan va ung phd
nhanh chong vai cac tinh
hudng khan cip va céc
moi de doa.

Cai thién tinh trang an
toan, an ninh trong céc
khu vuc do6 thi.
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Giam sét thanh phé va
phong chéng toi pham

Phat hién cac hanh vi sai
trai.

Giam sat hanh vi cua
dam doéng va cac su kién
Xa hoi.

Ho tro kha ning cua con
ngudi trong viéc giam
Sat.

Cho phép nguoi dan
cung cap théng tin vé cac
van dé quan trong.

Cac dich vu khan cap
trén dién thoai di
dong.

Céc cOng cu an ninh
mang.

Hé théng kiém soat su
cd.

Hé thdng giam sét.

Hé théng tich hop
phan hdi va tng ctu.

Tuyén truyén

Nang cao sy nhan thac
va giao duc cho nguoi
dan

Nén tang va dich vu
truc tuyén

Hé thong canh bao rii
ro, thién tai

Dua ra dy bdo cac truong
hop khan cap vé thién
tai, 10 lut

Chuan bi cac phuong an
dbi pho, ctiru ho, ciru nan

Quan 1y va ngan chan
thién tai

Cac hé thong thong minh
cho viéc quan ly khuang
hoang phuc vu cho viéc
hd tro ra quyét dinh,
canh bao som, gidm sat
va du bao cac truong hop
khan cap.

Cac don tri hoat dong tap
trung cua canh sat va hé
théng tich hop ctu ho

M6 hinh hdéa va mb6
phong dé chuan bi cho
viéc quan ly khung
hoang.

Gia lap, hd tro viéc ra
quyét dinh trong cac
truong hop khan cap
thyc té.

Giam sat va du bao 1a
lut

Xitr ly tinh hinh ngap lut
khan cap trong thoi gian
gan.

Cac hé thong canh béo
tir xa cho cu dan.
Mang ludi gidm sat 1d
lut.
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- Chuan bi cho cac
phuong an doi pho veéi li
lut trong tuong lai.

- Giam sat quan trac khi
thai

- Giam sat quan tric khi
tuong

- Gidam sat, quan ly 6
nhiém tiéng 6n

- Giam sat quan tric chat
lugng mat nudc ty dong

- Giam sat quan tric chat
luong nuéc ngam tu
dong

Giam sat moéi truong
théng minh

3. Lép Hb tro dich vu va dir liéu

Lép Hb tro dich vu va dir liéu 1a 16p nam giita Lop Ung dung théng minh va
Lép Pién toan va luu trix, c6 vai tro rat quan trong. Lép ndy nhom cac kha ning vé
thu thap, két ndi, tinh toan, luu trit dix liéu dé phuc vu cho viéc quan Iy dich vu va dix
licu nham muc dich cung cp cho Lop Ung dung.

Lép Hb tro dich vu va dir liéu bao gom 3 thanh phan: nguén dir liéu, tich hop
dix liéu va tich hop dich vu. N6 cung cap cac dix liéu va dich vu khac nhau cho céc
ing dung dé phuc vy viéc xay dung cac loai tng dung khac nhau.

3.1 Tich hep dich vu

Tich hop dich vu bao gdm cac yéu cau dich vu ky thuat co ban hd trg cac ang
dung d6 thi thdng minh, n6 bao gdom cac dich vu nhu thu thap va téng hop dich vu,
quan ly dich vy, tich hgp dich vu va sir dung dich vu.

3.1.1 Thu thdp va téng hop dir liéu

Kha ning thu thap va tong hop dich vu bao gom cac khia canh sau:

a) Cung cap cac chuc niang thich tng va chuyén doi ddi véi cac giao thue két
néi pho bién.

b) Cung cap chirc ning chuyén doi cho ndi dung céc goi tin, va hd tro viéc nhan
dang su chuyén doi hinh thic goi tin dic biét.
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c) Cung cap kha niang diéu phdi va dinh tuyén cho cac quy trinh nghiép vu, va
hd tro cac vong lap, cac diéu kién, v.v...

d) Cung cap chtrc nang giam sat dich vu, giam sat trang thai hoat dong, ty 1é
truy cap thanh cong, thong ké truy cap, phan phéi thoi gian truy cap, va nhat ky truy
cap cua cac dich vu nghiép vu tong hop. Cung cp bao dong tu dong dbi voi cac
trang thai bat thuong, va ¢ ging tu dong phuc hdi boi cac chuong trinh da thiét 1ap
truéc; hd tro cac phuong thirc canh bao qua SMS, email, hé thdng tin nhan, v.v...

3.1.2 Quan ly dich vu
Kha ning quan ly dich vy bao gém céc khia canh sau:

a) Cung cap thu muc dich vy, va hd tro nguoi dung (dugc phan quyén) xem
toan bo tat ca cac dich vu nghiép vu lién quan dén do thi théng minh va nhiing théng
tin chi tiét thong qua thu muyc dich vy, ngoai ra hd tro viéc dang ky tiry theo nhu cau
cua nguoi dung.

b) Cung cap viéc dang ky dich vu, va cac ngudi ding (duoc phan quyén) co thé
dang ky cac dich vu phét trién nghiép vu caa ho vao trong thu muc dich vu.

c) Cung cap co ché kiém tra va cong bd dich vy, hd tro viéc dang ky cac dich
vu quy trinh trong dich vu thu muc cho nguoi ding, va cong b sau khi kiém tra,
cung cap ra cong cong hoac cac to chuc cy thé, cac vai trd cy the, nguoi dung cu thé
kha ning truy cap dua theo cac yéu cau kiém soét truy cap.

d) Cung cap chiic niang ding/chay, va hd tro viéc kiém soat trang thai khai dong
bang tay cho ngudi quan tri hé thong hodc nguoi dung (dwoc phan quyén) dbi voi
cac dich vu nghiép vu da mo.

e) Cung cap chic nang huy céc dich vu dé dong cac dich vu nghiép vu da hét
han; thué bao dbi véi dich vu nén nhan dugc cac thdng bao vé viéc hay dich vy, va
cac dich vu nghiép vu s& khdng thé truy cap duogc trong thu muc dich vu.

3.1.3 Tich hop dich vu

Kha ning tich hop dich vu bao gém cac khia canh sau:

a) Cung cap chuc ning lwa chon dinh tuyén dich vy, va hd trg két néi ngang
hang, céng bd va thué bao, dinh tuyén dua trén noi dung va cac phuong thirc dinh
tuyén khac.
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b) Cung cap kha ning tai cau trdc quy trinh dich vu nghiép vu dé gop céc dich
vu hién tai véi dich vu méi theo mét logic chic chan; ngoai ra h tro cac vong lap,
cac diéu kién va cac ngir nghia khac.

3.1.4 Sur dung dich vu

Cac thiét bi caa ting 16p nén phai ma cac giao dién phuc vu cho c4c tng dung
d6 thi thdng minh. Cac tng dung I6p trén caa dé thi thdng minh c6 thé st dung, kiém
soat, phan tich va quan ly thiét bi caa tirng 16p théng qua céc giao dién nghiép vu, va
c6 thé doc, thay d6i, luu trit va x6a di lidu khi can.

Kha nang sir dung dich vu bao gdm cac khia canh sau:
a) Cung cap céc giao dién cho viéc xac thuc va hd tro xac thirc tng dung.

b) Cung cap cac giao dién cho viéc st dung, va hd tro cac ung dung dé kich
hoat, cAu hinh, ciing nhu 1 ngat cac thiét bi mot cach truc tiép.

¢) Cung cap cac giao dién quan ly, va hd tro cac ttng dung yéu cau, 1ap lich va
quan ly thiét bi thdng qua céc giao dién.

d) Cung cép cac giao dién truy van va hd trg cac tng dung trong viéc phan tich
thong ké théng qua cac giao dién cua thiét bi.

3.2 Tich hep da ligu

Tich hop dit liéu 1a kha nang tich hop va phan tich dix liéu tir I6p cam bién va
hé théng tng dung caa cac khu vuic khac nhau. N6 bao gom 4 kha nang: thu thap va
tong hop dit lieu, xir ly va tich hop dir liéu, khai thac va phan tich dir liéu, va quan
tri, quan ly dir liéu.

3.2.1 Thu thdp va téng hep di lidu

Kha nang thu thap va tong hop di liéu bao gom cac khia canh sau:

a) Cung cap kha nang kham pha, truy cap, truyén dan, nhan, nhan dang va luu
trir cac dang khac nhau caa dir liéu tir cac cam bién, cac (ng dung cong nghiép va tir
Internet, v.v...

b) Hb tro cac dinh dang dit liéu khac nhau nhw ¢6 cau tric, ban ciu trac, phi ciu
trac, v.v...

¢) Cung cap kha nang xur ly va truyén dan dit liéu theo thoi gian thuc.

d) Cung cap kha nang quan ly va giam sat viéc thu thap doi tugng va quy trinh.
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M6 dun nay noi dén viéc thu thap dix liéu tir bén ngoai méi trudng qua cac thiét
bi 10T va viéc truyén céc dit liéu nay dén mot trung tdm hodc co so luu trir dit lidu.
CAu trdc cua céc dix lieu s& duoc hd tro tiy theo cdch ma thiét bi 10T thu thap théng
tin (vi du: hinh anh, am thanh, v.v...).

Qua qué trinh truyén dan va nhan dang, thdng tin s& duoc trinh bay theo céc cu
tric khéac nhau (ban cau tric/phi cu tric/co cau tric). Cudi cung, tat ca dir liéu déu
s& di qua khau xur Iy rdi phan tich dé ngudi dung cudi cé duoc cai nhin tong quan
hay cu thé nhat vé moi truong do thi théng minh,

Thiét ké
tong quét

théng tin 3 chiu -va nén tang
giao tiép

—— —

(thanh phé ki thugt s6 1)

Cong cu ﬁﬁtrq
squyét dinh vay
‘kiém soat

r g
Nen tang quan iy
li & trao d6i dir ﬂﬁ
hew | o Thi trivdng trao déi dif liéu
(Tfung tam dir déc 1ap
liéu)
toa nha thong minh:

: ien theo

thofi gian thuc

Mang -
LoRa, wifi, Cép

Cambiéndd §
xe thong minh

Nang luvong
théng minh
(Hart van Zuid)

co'so dir

ligu do thi

Cam bién

thung rac

Hinh 2 - M6 hinh mang luéi cam bién trong thanh pho
3.2.2 Xur ly va tich hop dir liéu
Kha nang xir ly va tich hop dit liéu bao gom cac khia canh sau:

a) Cung cap viéc trich xuat, chuyén d6i va tai dix liéu c6 cau tric va dir liéu béan
cAu trc.

b) Cung cap viéc tu dong hodc ban tu dong nhan dang, trich xuét, gin thé va
cac cach thirc ky thuat s6 khac ddi vai dir liéu phi cau trdc.

24



c) Cung cap cé4c cong cu hodc cac thanh phan xir Iy va tich hop, va cac kha ning
vé quan ly, giam sat, hd trg hoat dong giao dién ngdn ngir ndi bo.

d) Cung cap su hai hoa vé mat ngit nghia cua dit liéu thu duoc thanh mot ngén
ngit chung cho thanh phé.

Mo dun nay néi dén 3 budc quan trong trong qua trinh chuyén héa dix liéu tir hé
théng ngudn vé kho dix liéu.

- Extract: Dit liéu dugc trich xuat tir co s¢ dit lisu OLTP (Online transaction
processing).

- Transform: Dit liéu duoc chuyén doi dé phu hop véi luge dd kho dit liéu
(schema). Ngoai ra, cc 15i trong dit liéu cling duoc sira va lam sach dé dam bao thich
tng voi luge do.

- Load: Tai dit liéu vao kho dir liéu dé ngudi ding cudi st dung.

Ngoai ra, md dun con néi thém dén viéc nhan dang va gan nhan di liéu phi cau
trdc. Muc tiéu cua hai quy trinh nay 1a dé sap xép cac dix liéu phi cau truc trong hé
thdng theo tirng chu dé nhat dinh, dya vao céc tir khoda co trong noi dung. Tu dong
hoa viéc gan nhan va nhan dang ciing dong nghia vai viéc s dung may hoc (Machine
learning) va huan luyén cho mang than kinh di liéu loc cac tir khoa hozc bién sé tir
trong co s& dir liéu phi cau trdc.

Can luu y rang ngdn ngit chung cua dit liéu phu thude vao ngudi ding cudi, vi
cach sir dung dir liéu tdy thuoc vao bo phan hanh chinh (ké toan, R&D, quan Iy nhan
su, v.v...). Vi vay nén lugce d6 kho phai phan anh dugc céc cach sir dung khac nhau
cta nhiéu nguoi dung.

: . Cho dit liéu
CRM ERP :

III.

Tép dir liéu phang Chd dir liéu

| T8 chirc Kho du' liéu | Bao cao phan Ngudi diing
"L 1 B ; : tich
Haa .
Dir liéu phi cdu Cho dir liéu
trac . '
ETL BI

Hinh 3 - Qua trinh ETL
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3.2.3 Khai pha va phan tich théng minh

Kha ning khai pha va phan tich thong minh bao gébm céc khia canh sau:

a) Cung cap cac kha niang khai pha va phan tich dir liéu mot cach da dang, bao
gom viéc phan tich md ta, phan tich chuan doan, phan tich du doan, phan tich nguyén

nhan, v.v...

b) Cung cap cac phuong thirc, md hinh va cong cu phan tich da dang nhu phan

tich thong k&, may hoc, phan tich vin ban, phan tich video va hon nita.

c) Cung cap cac cong cu truc quan nhu db hoa, hinh anh, ban do, hinh hoa, va
cac céch thirc sinh dong hon dé thé hién méi quan hé, tinh chat hodc xu hudng cua

dix ligu.

Mo dun nay néi dén viéc ding va phan tich dix liéu co trong hé thong, trong d6

c6 4 ky thuat phan tich chinh:

Khai pha thong tin

Tim ra cac xu hudng c6 ich dé ngudi ding hiéu hon vé
hanh vi hoic trang thai cua déi twong ma dit liéu nham
tGi. Cac ki thuat khai pha tly thudc vao tinh chit cua
co so dir liéu va cach thac luu trir dir liéu.

Phan tich moé ta

Muc dich chinh cta phan tich mo ta la miéu ta va lugc
ra cac s liéu di co thanh mot ban dé hiéu cho nguoi
ding nho cac di liéu trong hé théng. Nhiing thong tin
lien quan gom: Thai gian thu thap s6 liéu, don vi ¢6 bi
anh huong, sé luong don vi, v.v...

- Ki thuat: Chuyén héa dit liéu (16n) trong co s&
luu trit.

Phan tich chan
doan

Xac dinh va danh gia cac nguyén nhan co ban ciia mat
van dé hoic mot tinh hudng cu thé. Tap trung vao tim
kiém gbc ré cia van dé dé co hudéng diéu chinh thich
hop hon 1a d6i pho voi tim anh huong caa van dé.

- Ki thuat: M6 hinh xuong c4, st dung Spark dé
xét dir liéu.
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Str dung cac dir liéu va xu huéng tir dir liéu dé doan
trudC C4C trang thai va hanh vi déi tuong trong tuong

Phan tich du doan lai

- Ki thuat: Hai quy tuyén tinh, hdi quy logic.

Budc phan tich nay tién xa hon phéan tich mé ta va du
doan bai vi muc tiéu chinh caa no 1a dé xuat hoic thuc
thi cac hanh dong cu thé. Cac dix liéu s& dugc phan tich
Phén tich d& xuat | truc tiép dé dau ra duoc thuc thi boi cac thuat toan thay
vi con nguoi.
- Ki thuat: May hoc (Machine learning), Thuat
toan (Algorithm)

Nhing dix liéu nay dugc dua vé boi 2 mé dun phia trén, gitip ngudi dung chuyén
d6i hoac van dung tly y mudn dé dat dugc muc dich phan tich cu thé.

3.2.4 Quan trj va quan ly de ligu

Kha niang quan tri va quan ly di liéu bao gom cac khia canh sau:

a) Cung cap cac kha nang quan ly siéu dit liéu, hd trg viéc luu trix lién tuc siéu
dix liéu, hd tro viéc khai tao va bao tri mé hinh té chuc siéu dit liéu, va cung cap viéc
cap nhat, tim kiém, kiém soét phién ban va cac chitrc nang khac cho siéu di liéu.

b) Cung cap cac kha nang quan Iy chat luong dit liéu, hd trg viéc dinh nghia cac
quy tic chat lugng dit liéu, va hd tro viéc diéu tra noi dung dit liéu, cac hoat dong
lam sach va hiéu chuan dwa trén cac quy tac chat lugng di liéu.

¢) Cung cap viéc quan 1y vong doi cua dit liéu va hd tro viéc phét trién cac chinh
s&ch, thu tuc va cac hanh d@ong quan ly di liéu bdi nguoi dung mét cach rd rang,
quan ly va kiém soat viéc khai tao, nhan, phan bo, st dung va hay bo di liéu.

d) Cung cap viéc quan Iy dix liéu gdc, nghia 1a viéc quan ly cac ma ngudon bén
trong va bén ngoai va céc danh sach kiém soét.

Mo dun nay ndi vé viéc kiém soét dir liéu va siéu dit liéu nham dam bao cac co
s& luu trir ludn chira cac dit liéu sach va chuan.

- Siéu dir liu: Pay 1a cac dit liéu noi vé dit liéu, bao gom cac thong tin vé dinh
nghia, quan hé, cau tric. Di liéu bat ngudn tir dau va thoi gian nao, ai l1am chi, v.v...
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- Quan ly chat luong va luu trir siéu dir liéu: Chat luong cua siéu dit liéu can
phai duoc quan 1y dé cac thong tin vé dix liéu duoc chinh xac qua nhiéu lan su dung.
Trong d6, viéc khai tao va bao tri md hinh té chic siéu dit liéu ciing dé bao dam to
chuc cua dir liéu va cac thudc tinh va quan hé gitta chung.

- Quan ly dit lidu qua chinh sach va thi tuc cho phép: Mdi nhan sy déu dong vai
tro riéng trong viéc quan ly chit luong dit liéu. Ban 1anh dao nén ¢ so d vai tro va
cho phép (khai tao, phan bo, str dung) dé dé dang phu trach su thay do6i cua chét
luong dir ligu.

- Quan ly vong doi cua dir liéu (va dix liéu goc): Binh thudng co sé dit liéu 16n
(Big Data) co luu dit liéu gbc va dir liéu tham chiéu. Hai loai dit liéu nay nén duoc
quan ly triét && nham bao quan su kién dinh va déng bo hda cua tat ca dit liéu trong
hé théng.

3.3 Nguén d ligu

Ngudn dit liéu bao gom cac nguon théng tin trong cac ving, khu vuc khéc nhau,
Vi du nhu tai nguyén thong tin co ban, tai nguyén théng tin tng dung, tai nguyén
thong tin Internet, v.v...Tai nguyén thong tin duoc hiéu I1a ban than thong tin hoac
noi dung thong tin, nghia 1a dit liéu da duoc xu Iy va hd trg cho viéc ra quyét dinh.
Tai nguyén thong tin c6 trong tat ca cac linh vuc kinh té va x& hoi, va chiing phan
anh cac diéu kién va mdi quan hé khac nhau cua cac vat thé, cac vat thé lien két,
V.V...

Ngudn dit liéu nén c6 nhitng kha ning sau:

a) Bao gom nhan khau hoc, phap luat, khong gian dia ly, kinh té vi mé va cac
ngudn thong tin co ban khéc.

b) Bao gom dit liéu tir céc hé thdng théng tin cua cac co quan nha nudc, c4c to
chuc, cac doanh nghiép va dir liéu cua cac ca nhan.

c) Bao gom cac ngudn thong tin khéc trén khong gian mang.

4. Lép Dién toan va luu triv

Lép Pién toan va luu trir bao gom cac tai nguyén cho viéc tinh toan, luu trit di
liu va phan mém nén tang. N6 trang bi cho d6 thi théng minh mot nén tang phan
cting va phan mém dé luu trir nhitng tng dung cua cac 1op bén trén. Nén tang nay
cho phép céc tai nguyén dua ra cac yéu cau ung dung, vi du: viéc quan ly dit liéu luu
trir, xtr ly dix liéu thong qua kha nang tinh toan, v.v...
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Lép Pién toan va luu trir bao gdm tai nguyén phan mém, tai nguyén dién toan

va tai nguyén luu trit. Ba thanh phan nay cé thé cung cap tai nguyén vé luu trir, tinh

toan

va Ccéc tai nguyén phan mém khac dé bao dam nhu cau dix liéu tir Lop HO tro

dich vu va dix liéu va Lép Ung dung thong minh.

4.1 Tai nguyén dién toan
4.1.1 Tai nguyén dién toan tdp trung

bién toan tap trung la viéc tinh toan dugc thuc hién tai vi tri trung tam, sur dung

c4c thiét bj dau cudi gan vao mot mdy tinh trung tim. Tai nguyén dién toan tap trung
nén co cac kha nang sau:

a) Ho tro kha ning tinh toan cao.

b) H& tro thiét ké may cha tiy chon.

¢) Hb tro viéc phan bo tai nguyén dién toan 4o theo nhu cau.

d) Ho tro viéc quan tri tai nguyén tinh toan béi cac nhém nguoi dung khac nhau.

d) Ho tro viéc Iuu trir dong va mo rong dia luu trit cho cdc may 4o dang hoat

dong.

4.1.2 Tai nguyén dién toan phan tan

Dién todn phan tan 1a mot mo hinh trong d6 cac thanh phan trong mot mang

may tinh giao tiép va phéi hop véi nhau bang cach giri cac thong diép. Tai nguyén
dién todn phan tan nén cé nhirng kha nang sau:

trac.

a) Kha niing ho trg Iuu trit phan tan.

b) Kha ning hd trg sy twong hop cia cac tai nguyén tinh toan khong déng nhét.
¢) Kha nang hd trg viéc chia sé dit liéu va trao doi cc giao thuc.

d) Kha niang hd tro két ndi va quan ly c&c tai nguyén tinh toan khong dong nhat.
4.2 Tai nguyén luu triv

4.2.1 Tai nguyén luu trir tgp trung

Tai nguyén luu trir tap trung nén co nhirng kha nang sau:

a) Ho tro cac cach thie luu trit pho bién.

b) Hb trg ang dung va viéc luu trit dix liéu ¢ cau tric, ban cau trac va phi cu
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¢) Hd tro su hoat dong cua dong Iénh va quan 1y giao dién d6 hoa. Thiét bi luu
trit nén ho trg cac chuc ning giam sat.

d) H6 tro viéc quan 1y tai nguyén luu trit, vi du nhu viéc khoi tao, mé rong,
phan b, 1ap lich tai nguyén, v.v...

d) HO tro viéc trién khai hé théng luu trit mot cach ty dong, bao gom viéc cai
dit va cau hinh phan mém, cim va chay, v.v...

e) Hd tro viéc ty dong phat hién va céach ly 16i ma khdng phai dirng hé thong.

g) HO tro viéc thiét 1ap cac quy dinh kiém soat truy cap dua trén dia chi IP,
ngudi dung hodc nhom ngudi dung, theo d6 ché do bao vé va cach ly hé théng luu
trir duoc khoi tao.

4.2.2 Tai nguyén luu trir phan tan

Tai nguyén luu trir phan tan nén co cac kha nang sau:

a) Hd tro cac dang cong va céc giao thirc khac nhau.

b) Hb tro viéc trién khai va cau hinh ty dong bang phan mém.

¢) Hd tro viéc cau hinh tai nguy@n mét cach don gian dya theo cac nhom ngudi
dung hoac nguoi dung khac nhau.

d) Hb tro céu tric d6i xing.

d) HO tro cac truy cap dong thoi trong moi trudng tai nguyén luu trir phan tan,
hd tro c4c chinh sach can bang tai khac nhau dua trén chinh sach thim do nat, két
ndi nat, v.v...

e) Luu trit phan loai co dong, di chuyén dir liéu nhanh, nang cao hiéu suat hé
théng.

g) Can bang tai thdng minh, can bang tai thiét bi dau cudi, tu dong can bang
hiéu suat va kha nang, ting cuong nhom tai nguyén.

h) Ho tro bo dém dé bao dam tinh chinh xéc cua viéc truy cap di liéu.
4.2.3 Tinh toan ven va kha dung cua dir liéu

Tinh toan ven va kha dung cua dir liéu nén c6 nhitng kha nang sau:

a) Ho tro cac hé thong diéu hanh chinh va phan mém sao luu.

b) Hd tro du phong hé thong dé tranh mat mat dix liéu do 13i bai mot nat.
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¢) Trién khai cac chinh sach bao vé dir liéu du phong.

d) Hd tro sao luu tip trung, sao luu tai nhiéu noi va sao luu trén dam may.

d) HO tro viéc quan ly phuc hdi va bao vé dit liéu mot cach thdng nhét.

e) H trg cac chirc ning ma hoa dit liéu dé ngan chan truy cap trai phép.

g) Hb tro tu dong céc hoat dong trién khai céc chinh sach bao vé dit liéu, bao
dam kha nang phuc hdi dir liéu trong trudng hop hé théng bi 15i.

4.3 Tai nguyén phan mém

Tai nguyén phan mém trong dé thi théng minh bao gom tat ca cac phan mém
co ban ma c6 thé hd trg sy hoat dong cua mot thanh phé, ching bao gém nhung
khong giéi han boi cac hé thong diéu hanh, co sd dir liéu, phan mém quan ly tai
nguyeén, v.v...

Tai nguyén phan mém nén cé nhiing kha nang sau:

a) Phan mém duoc cai dat trén cac may chu c6 thé hd tro tai nguyén dién todn
vat ly hoac cac may 4o va hd tro viéc trién khai phan tan, theo cum va can bang tai.

b) Cung cap cac md dun, cac cong cu va moi trudng dé hd tro viéc nghién cau
va phat trién, kiém thu, trién khai, hoat dong va giam sat ung dung.

¢) H tro viéc gidm séat va hoat dong cua dé thi théng minh mét cach thdng nht,
hd trg cac may chu, thiét bi luu trix, mang va bao mat.

d) Hb trg viéc sao luu dit liu.
5. Lép Mang két noi

Lép Mang két ndi bao gém Internet, mang dién thoai, mang truyén hinh cép va
su hoi tu ctia chiing (vi du nhu Internet trén dién thoai di dong). Lép nay cung cap
ha tang két néi dén do thi théng minh voi dung luong I6n, bang thong 16n va do tin
cdy cao cung voi cdc mang bang thong rong khong day do thi.

Lép Mang két ndi két ndi cac thiét bi cam bién vai cac ung dung cudi. Lop
Mang két ndi c6 thé duoc phan thanh mang cong cong va mang riéng. Mang cong
cong ¢ thé cung cap dich vu dén ngudi ding cdng cong, bao gdm Internet, mang
vién thong, mang ludi phat séng, v.v...Céc thiét bi cam bién va loT c6 thé két néi
dén cac tng dung théng minh théng qua mang céng cong. Mang cong cong bao géom
cac mang day, khdng day va mang backhaul (mang truyén tir cac cot tiép séng ra
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Internet). Mang riéng la cac mang c6 day hodc khong day duoc sap xép va trién khai
theo tirng muc dich cu thé. Mang riéng duoc st dung dé két ndi cac mang dién toan
phan tan hoic cac mang may tinh a0, hodc cac mang riéng ao dugc thiét 1ap dua trén
ha tang mang céng cong.

Lép Mang két ndi can thoa man céc yéu cau sau:

a) D& dang khi trién khai, hd tro viéc ciu hinh va két néi ty dong, bao tri va
quan ly theo thoi gian thuec.

b) Manh mé va dang tin cay. Cac cdng nghé nhu du phong, can bang tai, thiét
ké du phong nén duoc can nhic dé nang cao sy manh mé va dang tin cay caa hé
théng.

c) Viéc quan ly thiét bi tir xa nén duoc hd tro dé lam don gian hda quy trinh
quan ly va hoat dong.

d) Hb tro sy truc quan ddi véi chat lugng dich vu dé cé thé tim nhanh vj tri xay
ra 15i.

d) Xay dung mang két néi xanh bang cach kiém soat nhiét do va sir dung ning
luong téi tao.

6. Lép Thu thap dir liéu

Lép Thu thap dir liéu cung cap kha nang cam bién thé giéi thuc va dua ra cac
hanh dong cu thé. Thanh phan chinh cua Lop Thu thap dit liéu trong do thi théng
minh chinh la cac céc giai phap k¥ thuat 10T (dugc mé ta tai Muc I1l. Khung tham
chiéu 10T). Lop nay cung cap cac kha ning co ban cua do thi thdng minh nhu viéc
thu thap di liéu tir cac cam bién (dugc mo ta tai Muc IV. Khung tham chiéu mang
cam bién) va thu thap dit liéu tir con ngudi.

6.1 Thu thap dir liéu tir cac cam bién

Kha ning thic day cac thiét bi dién tir nhu cac cam bién, RFID va camera dé
xéac dinh va thu thap thdng tin tir cac ha tang, moi trudng, cac toa nha, v.v...va sau
d6 thuc hién cac hanh dong giam sat va kiém soét.

Thu thap di liéu tir cam bién bao gém 2 danh muc vé thiét bi: thiét bi cam bién
va thiét bi kich hoat.
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6.1.1 Thiét bi cam bién

Thiét bi cam bién dugc phan loai theo kha niang va chic ning nhu bang bén
duoi.

STT Danh muc thiét bi cam bién
1 Thiét bi nhan dang dinh danh
2 Thiét bi cam bién vi tri dia ly
3 Thiét bi cam bién hinh anh
4 Thiét bi cam bién moi trudng
5 Thiét bi cam bién bao mat
6 Thiét bi cam bién co s& vat chat

Bang 1 - Danh muc thiét bi cam bién
6.1.1.1 Chutc nang tong quét
Cac chirc nang téng quat caa thiét bi cam bién bao gom:

a) Thiét bi cam bién 1a thiét bi ma théng qua nd do thi théng minh cé thé thu
thap duoc nhitng dang khac nhau caa thdng tin vé thanh phd.

b) Thiét bi cam bién cta d6 thi thdng minh bao gém céc thiét bi sau, nhung
khong gigi han: thiét bi nhan dang dinh danh, thiét bi cam bién vi tri dia ly, thiét bi
cam bién hinh anh, thiét bj cam bién méi truong, thiét bi cam bién bao mat, thiét bi
cam bién co s& Vat chat va cac thiét bi cam bién khac.

c) Thiét bi cam bién cua do thi thdng minh nén cé cac chic ning truy cap
Internet, dé chiing c6 thé truyén dan dir liéu 1&n cac 16p bén trén.

6.1.1.2 Thiét bj nhdn dang dinh danh

Thiét bi nhan dang dinh danh bao gdom cac thé nhan dang dinh danh, cac cam
bién, cac thiét bi doc va ghi, v.v...Thiét bi nhan dang dinh danh bao gém nhung
khong gidi han boi cac kha nang sau:

a) Kha niang cung cip mot ma dinh danh duy nhét cho ha tang, thiét bi va con
ngudi trong mot thanh phd.
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b) Kha ning cung cap quan ly va nhan dang duy nhat d6i véi cac ma dinh danh
& trén.

c) Céc thé va cam bién nhan dang dinh danh nén hd tro cac giao thire truyén dan
mang khong day.

6.1.1.3 Thiét bi cam bién v #i dia ly

Thiét bi cam bién vi tri dia Iy nén cd nhiing kha ning sau:

a) Kha ning hé trg mang vé tinh, mang di dong, cac cong nghé mang khong day
va kha nang xac dinh vi tri cua thiét bi hoic vi tri dia ly ciia con ngudi.

b) Kha ning truy vét theo thoi gian thyuc, hoic khong theo thai gian thuc vi tri
cua thiét bi hoac vi tri dia ly ciia con nguoi.

6.1.1.4 Thiét bi cam bién hinh anh

Thiét bi cam bién hinh anh nén cé nhiing kha nang sau:

a) Kha nang cam bién va thu thap thdng tin vé méi trudng nhu nhiét do, d6 am,
ap suat, toc do gio, hudng gio, luong mua, v.v...

b) Kha nang cam bién va thu thap théng tin vé muac do 6 nhiém méi truong nhu
PM2.5, d 6n, khi thai 6 nhiém, v.v...

6.1.1.5 Thiét bi cam bién bdo mdt

Thiét bi cam bién bao mat nén c6 kha nang cam bién va thu thap thong tin dang
tin cdy lién quan dén van dé trat tu, an toan cua thanh phd bao gom: mat do dan so,
an toan trong xay dung, muc nudc mua, 1o ri khi, bao chay, v.v...

6.1.1.6 Thiét bi cam bién co so vdt chat

Thiét bi cam bién co s& vat chat nén c6 kha ning sau:

a) Kha nang cam bién va thu thap thdng tin hoat dong ha tang nhu duong dng
dan nude, duong dng dan ga, dudng day cung cap dién, cac thang may, cac may moc,
V.V...

6.2 Thiét bj kich hoat

Thiét bi kich hoat 1 thiét bi cung cip chirc ning quan ly va kiém soét ha tang,
moi trudng, thiét bi va con nguoi trong do thi théng minh bang cac tng dung db thi
théng minh. Théng qua céc thiét bi kich hoat, d6 thi théng minh s& c6 kha niang kiém
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soat mot cach tu dong hoic khong tu dong bai cac tng dung theo nhu cau. Kha ning
cua céc thiét bi kich hoat bao gém nhung khéng bi rang budc bai cac diéu sau:

a) Thiét bi kich hoat méi truong c6 kha nang kiém soat mot phan hoac toan bo
moi truong thong qua cac phuong thic kiém soat ty dong hoic khéng tu dong. Vi du
nhu: bd loc khong khi, diéu chinh nhiét ¢ khong khi, diéu chinh d6 am, mé cira so,
dong cura s6, cdng tic dén, v.v...

b) Thiét bi canh béo nén c6 kha nang giri thdng bao hoic canh bao dén nhing
nguoi quan ly hoac sir dung cac dich vu ctia d6 thi théng minh théng qua tin hig¢u dén
hoac tin hiéu am thanh. Vi du nhu: dén giao thong, dén canh bao nguy hiém, chudng
bao, cac chirc niang bd dam khan cap, canh bao bang video, v.v...

c) Céc thiét b kich hoat khéac nén cd kha ning vé quan ly va kiém soat cac thyuc
thé khéc cua do thi thdng minh bang nhiéu hoat dong khac nhau.

6.3 Thu thap dir liéu con nguoi

Thu thap dir liéu con nguoi thuc day cac ki thuat cam bién xa hoi dé xac dinh
va thu thap thong tin tir nguoi dan dé chia sé vi tri dia ly, trang thai tinh cam, gioi
tinh, dit liéu vé stic khoe cua ho va sau d6 cung cap cac dich vu ca nhan cho ho.

Khi dit liéu con nguoi dugc thu thap tir cac phuong tién xa hoi, cac nha quan ly
k¥ thuat cua do thi thGng minh phai ton trong va tuan thu theo cac luat va chinh sach
Vvé quyén riéng tu va ban quyén theo ting quéc gia dé bao vé tinh riéng tu vé vi tri
dia ly, an danh va bt danh.

6.3.1 Thu thdp da li¢u vi tri dia ly cita con nguoi

Thu thap vi tri dia ly ctia con nguoi ¢0 kha nang thu thap dix liéu vi tri dia ly ctua
con ngudi théng qua dién thoai théng minh hoac cac dich vu xac nhan vé vi tri cua
ngudi dan va mat d6 dan cu theo tirng khu vuc theo thoi gian thuc dé giai quyét bai
toan tac ngh&n giao thdng, mat do bai dd xe, lich trinh phuong tién cdng cong va so
tan trong truong hop khan cap.

6.3.2 Thu thdp da li¢u trgng thai tinh cam con nguwoi

Thu thap dix liéu trang thai tinh cam con nguoi cé kha nang thu thap di liéu
trang théi tinh cam con ngudi nhu tich cuc, tiéu cuc, trung tinh hodc budn/gian/vui
vé/hanh phic/so hai bang viéc st dung cac cdng nghé phan tich trang thai tinh cam
dé phan tich xu hudng vé cac yéu cau caa ngudi dan ddi véi céc dich vu quan tri
théng minh hoac viéc ra chinh sach ddi véi céc dich vu chinh pha dién ti.
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6.3.3 Thu thap di ligu nhan khdu

Thu thap dit liéu nhan khau c6 kha ning thu thap théng in vé nhan khau vi du
nhu gi6i tinh, d6 tudi, nghé nghiép tir cac so yéu ly lich hoic duya trén cac cong nghé
Al (Artificial Intelligence) duoc tich hop trong cac cdng thong tin cua thanh phd
hodc théng qua cac phuong tién truyén thong x& hoi cho viéc khao sat y kién cua
ngudi dan. Thong tin cu dan ciing duoc thu thap dé phan biét giita cu dan dja phuong
véi du khach bén ngoai vi du nhu khach du lich.

6.3.4 Thu thdp di ligu sic khoe con nguwoi

Thu thap dix liéu sicc khoe con nguoi ¢6 kha nang thu thap théng tin vé sic khoe
con ngudi nhu nhip tim, lugng duong trong mau, huyét ap, thoi gian ngi, v.v...st
dung cac cam bién deo tay nhu ddng hd théng minh va dién thoai thong minh dé
nang cao suc khoe ciia con ngudi, dac biét I chi ra cac nhu cau vé chixa tri doi voi
ngudi cao tudi.

7. Hé thong Bao mat

Hé théng bao mat chi ra nhitng yéu cau vé bao mat vi du nhu tinh bao mat, tinh
toan ven va tinh kha dung. N6 cung cap kha ning xac thuc, phan quyén, chéng chéi
bo, quan 1y dinh danh va vai trd cua ngudi st dung, tinh toan ven, hau kiém, kiém
soat bao mat, quan Iy cac chinh sach vé bao mat va phuc hoi su 6. Hé théng nay
duoc &p dung cho viéc thiét ké, 1ap ké hoach, xay dung, bao tri va cac khia canh khéc
cua cac hé théng ICT trong d6 thi thong minh. N6 bao gom viéc bao vé quyén va
tinh riéng tu cua timg nguoi dan trong thanh phd.

8. Hé thong Xay dung

Hé théng XAy dung nén tuan tha céc tiéu chuan qudc té va tiéu chuan cong
nghiép hién hanh vé xay dung va quan ly sao cho phu hop véi viéc thiét ké, lap ké
hoach, xay dung, bao tri va cac khia canh khac cua d6 thi théng minh.

9. Hé thong Bao tri va hoat dong

Hé théng Bao tri va hoat dong trong d6 thi théng minh thyc hién nhiém vu xay
dung mét ké hoach tong thé doi vai cac dich vu bao tri va hoat dong. N6 cung cap
nhitng ngudn tai nguyén can thiét dé co thé trién khai cac dich vu vé bao tri va hoat
dong, noi dung cua viéc quan Iy va cac dich vu, bao dam chat luong cua dich vu dap
tng cé&c yéu cau vé thoa thuan muac d6 dich vu da dé ra. Ngoai ra né thuc hién viéc
giam sat, do ludng, phan tich, danh gia va nang cao két qua hoat dong va két qua cua
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dich vu bao tri, quy trinh cung cap dich vu. Cac tiéu chuan hién hanh cho cac dich
vu CNTT Vé bao tri va hoat dong, vi du nhu ISO 20000, c6 thé duoc sir dung bai cac
d6 thi théng minh. Muc nay tém tit lai cic cach tiép can dén cac dich vu bao tri va
hoat dong.

9.1 Lap ké hoach
Lap ké hoach bao gom cac khia canh sau:

a) Lén ké hoach cac ddi twong dich vu bao tri va hoat dong va cac yéu cau dua
theo vi tri va kha nang nghiép vu, va xay dung danh muc dich vuy;

b) Thiét 1ap céu tric to chic va hé théng quan Iy mot cach phi hop dua theo
danh muc dich vu;

¢) Trién khai nhém bao tri va hoat déng, cac quy trinh, cAc muc tiéu, nhan lyc,
ngudn tai nguyén, cong nghé, va thiét 1ap cac cach thirc danh gia va hé théng hé trg
dich vu;

d) Lap ké hoach dé quan ly, ra soat va nang cao chat lugng dich vu, va thiét lap
cac co ché danh gia ciing nhu Viéc ra soat noi bo.

9.2 Trién khai

Quié trinh trién khai bao gdm cac khia canh sau:

a) Phat trién va thuc hién theo mét ké hoach trién khai tong thé;

b) Thiét Iap cac co ché giao tiép va phdi hop véi cac bén c6 nhu cau;

¢) Xay dung nhitng bo tai liéu thich hop dé bao dam kha nang truy vét doi véi
viéc trién khai. Bao dam két qua cua tai liéu c6 thé dugce danh gia va do luong.

d) Xay dung trung tm bao tri va hoat dong chiu trach nhiém cho viéc trién khai
cac hé thong giam sét, chi huy hoat dong, bao tri, quan ly thiét bi, phan hoi dich vu
va Cac chtrc nang khac;

d) Kha ning giam sat trang thai hoat dong cua phan ctng, cac hé thong kiém
Soat, cac ting dung tir Lép Thu thap dix liéu, Lop Mang két ndi, Lop Pién toan va luu
trit, Lop HO tro dich vu va dix liéu, Lop Ung dung théng minh, va dé dap tng kip
thoi gian.
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9.3 Kiém tra

Do luong, phan tich va ra soat ké hoach va viéc trién khai. Kiém tra bao gom
cac khia canh sau:

a) Ra soét ké hoach va viéc trién khai theo dinh ky nham bao dam sy phu hop
va hiéu qua;

b) Diéu tra su hai 1ong cua khach hang, va phan tich thdng ké cac két qua cua
ké hoach va qua trinh trién khai:

¢) Viéc danh gia dya trén céc chi s6 ICT trong d6 thi thdng minh.

9.4 Cai thién

Lién tuc cai thién cac dich vu va viéc bao tri 1an sy hoat dong. Viéc cai thien
bao gdm cac khia canh sau:

a) Thiép lap mot co ché cai thién;

b) Phan tich ké hoach, viéc trién khai va kiém tra, thuc hién qua trinh vong lap
dbi véi viéc 1én ké hoach — trién khai — kiém tra — cai thién.

10. Hé théng Pinh danh

Hé thdng Binh danh cung cap cac dich vu vé dinh danh cho tat ca cac 16p trong
Khung tham chiéu. Cac dich vu dinh danh cung cap cac dinh danh duy nhét cho con
nguoi, dia diém, cac su kién, v.v... theo yéu cau cua tung 16p trong khung tham
chiéu. Tai mac d6 thap nhét cua khung tham chiéu, viéc dinh danh duoc thuc hién
bai cac hé thdng dinh vi. Binh danh cta con nguoi ¢6 thé chi don thuan 1a nhitng s6
dinh danh duy nhat, vi du nhu sb can cudc cdng dan, hoic cé thé phic tap hon nira
thi sir dung cdng nghé nhan dang sinh trac hoc dé xac dinh danh tinh caa mét con
ngudi. Yéu cau ddi véi Hé thdng Binh danh vé viéc cung cap dinh danh duy nhat
cling duoc thuc hién ddi véi cac su kién, dia diém va ca cac tai liéu.

11. Hé thong Pinh vi

Cac hé thong trong d6 thi théng minh cd thé st dung rat nhiéu céc loai hé thong
dinh vi. Hé thdng dinh vi bao dam rang tat ca cac hé thong khac co chung mot y
tudng vé vi tri khdng gian cta cac vat thé. C6 rat nhiéu cac hé thong dinh vi s& hoat
dong phia bén ngoai kién trdc cua thanh phd, va cung cap dich vu dinh vi cho céc
thanh phan khac nhau caa thanh phd nhu cac cam bién, cac tng dung, cac phuong
tién xe o, v.v... Dé bao dam tinh bén vitng trong toan thanh phd, thi mot diéu quan
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trong ddi véi tat ca cac hé thdng dinh vi la phai tuan theo hé thdng tham chiéu khéng
gian, dugc mo ta trong tai liéu ISO 19111. Poi khi cac khung tham chiéu nay cé thé
& cap qudc gia hoic qudc té, vi du WGS84 (dugc st dung bai GPS) va PZ-90 (duoc
st dung bai GLONASS), c4 hai tai liéu déu dugc cong nhan bai Khung tham chiéu
quéc té. Yéu cau vé mirc d6 chinh xac vé dinh vi phu thudc vao viéc sir dung théng
tin vé dinh vi. Mirc d6 chinh xac phu thudc ca vao thiét bi (hé thng) dugc sir dung
va hé thdng tham chiéu khong gian va céng hé hd tro.

12. Trung tam xir Iy diéu hanh thdng tin tap trung, da nhiém

Trung tam x@ Iy diéu hanh théng tin tap trung, da nhiém Ia trai tim trong cac
hoat dong cua do thi thdng minh; cung cap cai nhin tong thé theo thoi gian thuc doi
VGi céc tai san, dich vu d6 thi thong minh, mang dén hiéu qua va co hoi phat trién
kinh té - xa hoi thong qua tong hop, phan tich dit liéu, dong thoi thic day kha nang
dap tmg nhanh ddi véi cac van dé cd tinh chat lién nganh caa dé thi.
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111. KHUNG THAM CHIEU INTERNET VAN VAT (10T)

1. Mb hinh tham chiéu dva trén thuc thé

Mo hinh tham chiéu (RM) dya trén thyc thé cta cac hé thong IoT duoc biéu
din trong Hinh 4. Hinh nay minh hoa sy twong tac giita cac thuc thé chinh bang viéc

st dung cac duong miii tén.

[
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Hinh 4 - M6 hinh tham chiéu 10T dia trén thuc thé

Céac hé thong
ngang hang

Qua trinh mo ta cia RM dua trén thuc thé ToT duoc bt dau tir cac thuc thé phia

dudi cung cua lugce do:

a) Céc thuc thé vat Iy 1a nhitng vat c6 that trén thuc té va Ia phan thiét yéu cua
mot hé thong loT.

b) Céc loai thé khac nhau dugc gin cho céc thuc thé vat Iy dé hd tro viéc theo
ddi va nhan dang nhiing thyc thé nay.

c) Céc thiét bi 10T két ndi cac thuc thé vat Iy véi hé thdng loT. Céc thiét bi loT

bao gom:

- Cam bién, dung dé theo ddi hoac quét cac thuc thé vat ly nham Iy ra cac théng

tin vé chang.
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- Thiét bi kich hoat, dung dé tac dong hoic thay doi mét sé thuoc tinh cua cac
thue thé vat Iy dua trén céc thdng tin so.

d) Céc thiét bj 10T két ndi véi nhau qua mang. Thong thudng, cac thiét bi loT
két ndi véi nhau bang mot mang lién ké chuyén dung c6 pham vi twong ddi ngan do
han ché vé ngudn ning lugng ciing nhu viéc xu ly thong tin. Tuy nhién, mot sé thiét
bi ¢ thé giao tiép & quy md mang Internet bing céch str dung mot vai loai mang truy
cap nao do.

e) Cong IoT thuong dugc sir dung trong cac hé thong loT. Chlng tao thanh
duong két ndi giira (cac) mang lién ké cuc bo vai mang truy cap dién rong. Cong loT
c6 thé chua cac thuc thé khac va cung cap rat nhiéu tinh nang khac nhau. Cong loT
thuong bao gdm mét bo phan quan Iy, cho phép cung cap chire nang quan 1y tir xa.
cong loT cd thé chira mot kho dix liéu thiét bi, luu trix dit liéu tir cac thiét bi loT gan
lién v&i n6 — nho d6 ¢o thé hd tro cac chie nang xtr Iy cuc b (trong dién toan suong
mu) hoic tré thanh phuong tién dé lam viéc vai cac mang két néi khong lién tuc.
Mot hoac nhiéu dich vu phan tich c6 thé duoc hd tro vai cong IoT, dién hinh 1a van
hanh dya trén ludng dit liéu truyén tir cac thiét bi 10T hoac tir kho dit liéu cua thiét
bi. Cong IoT ciing c6 thé chira cac ung dung — c6 thé 1a cac ung dung diéu khién,
trong trudng hop nay doi hoi phai c6 toe do xir Iy cuc bo cao dé diéu khién thiét bi
truyén dong dua trén thong tin dau vao thu duoc tir cac cam bién.

f) Trong hau hét cac hé théng IoT déu ton tai nhiéu loai tng dung va dich vu
khac nhau, cung véi cac kho dir liéu cho ting loai. Thong thuong sé c6 mot kho dir
liéu thiét bi, noi chtra dit liéu thu dugc tir c4c thiét bi 10T. Hé thdng ciing o thé c6
mét kho dit liéu phén tich dé chira cac két qua tir cac dich vu phan tich dit liéu thiét
bi cling nhu dit liéu tir cac nguon khéc. Hé thong thudong ¢ nhiéu loai dich vy phan
tich khac nhau dé xt Iy dir liéu thiét bi va cac dir liéu khac dé thu thap théng tin chi
tiét bén trong hé théng. T4t ca cac quy trinh bén trong cac hé théng IoT thuong dugc
kiém soat bai don vi quan Iy quy trinh. Nhitng ang dung cta céc hé thdng 10T s& 1a
cac thudc do phan anh niang luc caa chinh cac hé théng d6. Cac tng dung va dich vy
giao tiép vai cac cong 10T va cac thiét bi 10T thdng qua mang truy cap, trong khi d6
chling giao tiép véi nhau bang mang dich vu.

g) Céc rng dung, dich vu va kho dir liéu khac duoc danh cho viéc van hanh va
quan ly hé théng 10T. Chlng bao gém ca kho luu trir dit liéu diang ky thiét bj cing
vé6i dich vu nhan dién thiét b di 1ién véi né, dich vu ndy cung cip tinh ning tra ctu
danh cho céc ung dung va dich vu. Hé théng ciing c6 mot tng dung quan ly thiét bi

41



cho phép cung cip nang luc giam sat va quan ly danh cho cac thiét bi 10T trong hé
théng. Ngoai ra con c6 mot hé thong hd trg van hanh chuyén dé cung cap nhiéu tinh
ning khac nhau lién quan dén viéc giam sat va quan Iy tong thé hé thdng loT, bao
gom ca viéc cung cap cc chire ning quan tri cho ngudi dung.

h) Viéc truy cap dén cac tinh nang cta hé théng IoT ddi voi ngudi dung duoc
thue hién bai cac thuc thé chuy@n vé truy cap va trao doi. Cac thuc thé nay cung cap
c4c giao dién co kiém soat danh cho céc tinh nang dich vu, cho cac chirc nang quan
tri va cho c4c chirc nang nghiép vu. Viéc nhiing chitc nang nao duoc cung cip phu
thudc vao kha ning kiém sodt truy cap, thuong thay d6i tly thudc vao nguoi ding,
va déu yéu cau xac thuc va iy quyén trudc khi cac chie nang d6 duogc st dung.

i) Nguoi dung trong hé théng 10T ¢6 thé bao gom ca ngudi dung that 1an nguoi
ding sd. Nguoi dung that thuong tuong tac véi hé thong loT bang mot so loai thiét
bi ndo d6. Thiét bj ma ngudi dung that sir dung c6 thé dudi nhiéu hinh thire nhu dién
thoai théng minh, may tinh ca nhan, may tinh bang hoic cac thiét bi chuyén dung
hon. Trong moi trudng hop déu can dén mot giao dién ung dung niao d6 danh cho
ngudi ding, thdng qua dé cac tinh niang duoc cung cap boi tng dung nén, va ung
dung nay twong tac v4i phan con lai caa hé thdng loT.

j) Céc hé thdng so ciing c6 thé sir dung cac hé thong 10T — cung cap cac ung
dung ty dong trong hé thdng. Ca thiét bi nguoi dung Ian ngudi ding sb déu giao tiép
véi phan con lai cia hé thong loT thdng qua mang, c6 thé 1a Internet hoic ¢ thé la
cac loai mang chuyén dung khac. Trong mét sé hé théng 10T, céc thiét bi ngudi ding
c6 thé twong tac truc tiép vai cac thiét bi loT hodc cong loT. Mot trong nhitng vi du
phd bién cua cac hé thdng nhu vay 1a dién thoai théng minh hoac thiét bi gan trén
con nguoi. Nhiing thiét bi don 1¢ nay déu chira ca thiét bi 10T 1an thiét bi ngudi ding
bén trong no.

k) Cac hé thong ngang hang, c6 thé 1a cac hé thong 10T khac hoic cd thé khong
phai cac hé 10T, c6 thé 1a nhitng nguoi ding caa hé théng loT va/hoic co thé cung
cap cac dich vu cho hé thong loT.

Céc hé thong ngang hang twong tac véi hé thong IoT thong qua mang ngudi
dung - thuong 1a Internet.

Céc tinh ning bao mat va riéng tu déu duoc ap dung trong toan bo hé théng IoT.
Chuing ¢6 thé bao gdm xac thuc, Uy quyén, cac ching chi, ma hoa, quan 1y khoa,
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dang nhap va kiém toan, bao vé dir liéu chéng han nhu 4n danh hodc st dung but
danh.

Duya trén mot nghién ctru vé qua trinh chia nho cac hé théng IoT khac nhau
tuong Gmg voi cac kich ban tmg dung khac nhau, Hinh 5 biéu dién céc thyc thé IoT
pho bién nhat ma co thé tim thiy trong cac hé thong IoT. Ngoai ra, hinh nay con cung
cap mdi quan hé & cp rat cao gitta cAC mién va thuc thé.

gl Hé théng dich vu &rng dung

GOm

Mién

| Hé théng van hanh va quan tri

<211 théng tai nguyén va trao doi

2| Nguori dung loT

Thuyc thé

-t Céng loT

<2 {Thiét bj loT

<i‘ Mang

La a g,
-— Thuc thé vat ly

Hinh 5 - Mgi quan hé giza mién va thuec thé, ciing cac thuc thé khai niém ddic trung
trong cac hé thong loT

2. M6 hinh tham chiéu dva trén mién

2.1 Gioi thiéu

Hinh 6 bicu dién vé mién ctia m6 hinh tham chiéu IoT. M6 hinh tham chiéu dya
trén cac mién thyuc thé bao gdm mién ngudi dung (UD), mién van hanh va quan ly
(OMD), mién dich vu tmg dung (ASD), mién tai nguyén va trao d6i (RID), mién cam
g va diéu khién (SCD), va mién thuc thé vat Iy (PED). Mdi mién noi trén déu doc
1ap v6i cac mién khéc.
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( Mién ngudi dung (UD) 1

Mién van Mién trng Mién tai
hanh va dung dich nguyén va

quan tri vu trao doi
(OMD) (ASD) (RID)

[ Mign cam bién va diéu khién (SCD) |

I

[ Mi2n thuc thé vat Iy (PED) \

Hinh 6 - Md hinh tham chiéu duwsa trén mién cia loT

Moi truong cua hé théng IoT cha yéu duoc hinh thanh béi PED, nhung trong
mot s6 trudng hop nhét dinh, méi truong do cling bao gdm mot phan cua céac thuc
thé SCD. Phan cimg (chang han nhu thyuc thé vat 1y) va phan mém (vi du nhu cac
thuc thé 40) ma khong xuét hién trong cac mién nhu PED va SCD thi s& hd tro céc
chtrc ning va niang luc cta cac mién ma ching nim trong d6, va chung khong twong
tac (chang han nhu cam bién va kich hoat) v6i méi trudng ndo ma hé théng IoT phuc
vu va giam sat.

Cac md hinh tham chiéu dya trén mién thuc thé ctia ToT hd trg viéc 1ap ké hoach
va t6 chire viée xay dung cling nhu md rong hé théng nhiéu loai mang két ndi véi
nhau. Cac mang két ndi ¢ chirc ning cung cip két ndi truyén théng, bao gdm ca cac
lién két dit liéu. Pay co thé 1a cac lién két diém — diém bén trong hodc gita cac hé
thdng IoT, ca trong 1an ngoai mién, ciing nhu véi cac hé thong va t chic khac. Cac
mang két ndi can phai duy tri kha ning tuong tac tir mang nay sang mang khac.
Nhiém vu chinh ctia mang 1a cung cép cac duong dan cho két ndi va trao d6i di licu.
Do d6, muc tiéu then chdt cia mang 13 hd tro va cung cp cac hoat dong va tuong
tac trong két ndi va trao ddi dix liéu. Céc loai hoat dong va tuong tac gitra hai thuc
thé, gitta hai mién, hodc giira hai hé théng IoT s& 1an luot néi 1én mdi quan hé giita
cac thuc thé, cac mién, va cac hé théng IoT d6. Méc du cac mang két ndi bén trong
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cac mién khong dugc mo ta mot cach cu thé trong phan trinh bay vé sau mién ¢ trén
nhung cac mang nay doéng mot vai trd rat quan trong trong hé thong IoT. Tuy thudc
vao co s& ha tang cua cac hé théng IoT ma cac mang két ndi bén trong cac mién cd
thé 1a mang cuc b, Internet, Intranet, mang duong truc cua doanh nghié¢p, hay mang
dién rong, v.v... Cac mang doanh nghiép — doanh nghiép (B2B) ciing c6 thé coi 1a
mang két ndi nodi bo mién.

2.1.1 Mién ngwoi ding (UD)

Nguoi dung 13 cac nha dau tu va cac tac nhan van hanh trong UD. Nguoi ding
c6 thé 1a mot ca nhan riéng 1€, hodc mot nhom nguoi chéng han nhu ho gia dinh, mot
x4 hoi, mot to chire, hay mdt don vi trong chinh quyén.

2.1.2 Mién thuc thé vat Iy (PED)

PED bao gom céc thuc thé vat 1y va thuc thé o bén trong hé thong IoT. Do do,
PED la mé1 truong hoat dong chinh ma dya vao d6 mdt hé théng ToT ¢6 thé thuc
hién cac nhi¢ém vu hoac chirc ndng nhu gidm sat, cam bién va diéu khién. Con nguoi
c6 thé 12 mot trong nhimg thuc thé thudc PED, tuy nhién, vi con ngudi cling ¢ thé
1a tac nhan tao ra PED cho nén né ciing c6 thé khong phai 1a mot thuc thé trong PED.

2.1.3 Mién cam sng va kiém soat (SCD)

SCD déng vai trd quan trong trong mot hé théng IoT vi nd cung cip cac thong
tin thiét yéu vé moi trudng hoat dong (tirc 13 PED) cho tt ca cac mién khac cua hé
thong ToT d6. Ngoai ra, SCD c6 thé quyét dinh trang thai cta cac thyc thé vat Iy
trong mdi truong ctia hé théng IoT bang cac chic nang diéu khién.

2.1.4 Mién vgn hanh va quan Iy (OMD)

Céc nha van hanh va quan 1y hé thdng 13 cac tac nhan cua cia OMD. C4c nha
van hanh va quan 1y duy tri trang thai tong thé ctia cac hé thong IoT. OMD chiu trach
nhiém thyc hién cac chtrc nang nhu cung cip, quan 1y, giam sat, va tdi wu hoa hiéu
suat hoat dong cua hé théng trong thoi gian thuc.

2.1.5 Mién tai nguyén va trao doi (RID)

Céc to chuc tham gia vao mot hé thong IoT déu c6 lién quan dén RID. Cac to
chtrc nay thudc rat nhiéu loai, bao gdm tir mdt quan ca phé dén cac cong ty tién ich
hoic céc to chire Chinh phu.
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RID tuong tac voi cac thuc thé, tng dung, dich vu va hé théng bén ngoai bang
viéc trao doi tai nguyén. Tai nguyén co thé dudi dang vat chét, tién té, hodc ky thuat
sb tuy thude vao cac giao dich thuc hién thong qua RID.

Trong linh vuc tai nguyén k§y thuat s6 thi RM dya trén mién so hiru mot 16p dit
lidu co s& bao tram toan bo sau mién kia bai vi dit liéu nay dugc tao ra va duge sir
dung mdét cach phan tan béi tat ca cac mién trong RM. Dé thyuc hién cac vai tro cia
minh, RID cin truy cdp vao cac tai nguyén sb bang cach st dung quyén ctia cac mién
khac (UD, OMD, ASD va SCD). Do d6, c6 thé néi rang RID chtra mot mién co s&
dir li¢u thong tin buat danh nho vao vai tro dac bi¢t nay cua no. Thong thuong, qua
trinh xtr 1y dir li¢u thuc té, chéing han nhu dir 1i€u "phan tich", dugc thuc hién trong
ASD va dir liéu sau khi xir Iy dugc luu trit trong co sé dit liéu cia nha cung cap dich
vu. Trong RID, néu can thiét, c6 thé dién ra qua trinh xtr 1y dir liéu bo sung dé phu
hop véi cac td chitc bén ngoai. Cac qué trinh xtr Iy bo sung nay c6 thé bao gdm viéc
dam bao chat luong dit liéu, chuyén doi dit liéu, phan phéi va luu trir.

2.1.6 Mién dich vu iing dung (ASD)

Céac nha cung cap dich vy tmg dung 13 nhitng nhan vat chinh caa ASD. C4c nha
cung cép dich vu tmg dung cung cép céc dich vu cho nguoi dung IoT bén trong UD.

ASD bao gom tt ca cac loai nha cung cép dich vy lién quan dén hé thong IoT.
Do viy, cac nha cung cap dich vu tuong tac khong chi voi nguoi dung bén trong UD
dé dap ung cac yéu cau ciia ho ma con véi cac thuc thé trong SCD (tire 1a cac thiét
bi cam bién va thiét bi truyén dong) dé thu thap dir liéu tir cac thuc thé trong PED.
Ngoai ra, ASD ciing tuong tic voi OMD néu mot nhéan t6 caia OMD tré thanh khach
hang ctia mot nha cung cip dich vu bén trong ASD. Céc nha cung cip dich vu trong
ASD c6 xu huéng tuong tac véi cac to chirc bén ngoai, chang han nhu cac hé thong
va nén tang IoT khéc, cac to chirc hanh phap, cac cong ty tién ich, cac td chirc tai
chinh, va céc to chirc chinh phu thong qua RID.

Céc nha cung cép dich vu img dung tao thanh mot mién nghi¢p vu trong ASD,;
c4c chirc nang ctia mién nghiép vu ndy cho phép van hanh cac dich vu tir diém cudi
dén diém cudi cta cac hé thong IoT.

3. Méi quan hé giira RM dua trén thuc thé va RM dya trén mién

Tu cac thong tin cia RM dua trén thuc thé trong Hinh 4 va RM duya trén mién
trong Hinh 6, mot mbi quan hé anh xa gitra hai RM duogc thé hién & Hinh 7, trong do
hai RM nay déu nhit quan v6i nhau.
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Nhu biéu dién trong Hinh 7, mdi quan hé giita cac thuc thé véi cac mién cia
chung 1a nhu sau: Ngudi ding IoT thudce vé mién ngudi dung. Cac hé théng dich vu
g dung, cac hé thong van hanh va quan 1y cling cac hé thong tai nguyén va trao d6i
déu 1an luot hoat dong trong mién dich vu ung dung, mién van hanh va quan ly, mién
tai nguyén va trao doi. Cac thiét bi IoT va cong IoT 1a cac thyc thé trong mién cam
bién va diéu khién. Thuc thé vat Iy ton tai trong mién thue thé vat ly.

Mién nguei dung

| Cac ngudi dung loT ]

_ ‘I ‘Mang- I »Mang‘ ' i

v

Mién van hanh va| ‘ [ Mien dich vy ing | | | Mién tai nguyén
quan tri dung va trao déi
| K T AT
:e thong vin | ey Hé théng dich Hé thqng t‘a|
anh va quan v g dun ‘ nguyén va
ks ESe | traodGi |
- \ I ", o
" I Mang I Mang l \
Mién cam bién va diéu khién | Cong loT jl

( Céc thiét bj loT ']

!

V4t thé vat ly |

‘Mién vat thév l
vat ly

Hinh 7 — Mdi quan hé gizza RM dua trén thuc thé va RM dia trén mién
4. Céc goc nhin vé khung tham chiéu loT
4.1 M6 ta chung
Khung tham chiéu IoT dwoc md ta bang 5 goc nhin bao gom:
- G6c nhin chtic nang.
- G6c nhin hé thong.
- G6c nhin giao tiép két néi.
- Goc nhin théng tin.
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- GOc nhin str dung.

Khung tham chiéu IoT tr¢ thanh mét kién trac hé thdng chuyén vé tmg dung
hodc dich vu, hodc mét kién trac hé théng muc tiéu khi ma khung tham chiéu duoc
thiét ké riéng cho mdt bd yéu cau cu thé nao do. Dan chiing vé cac hé théng cu thé
bao gom: hé thong nong nghiép, hé thong moi trudng, hé thdng dién ludi thong minh,
nha théng minh, d6 thi thong minh, v.v...

4.2 Goc nhin chire ning ciia Khung tham chiéu IoT

Go6c nhin chirc nang 1a mot goc nhin khong co6 tinh cong ngh¢ ctia cac chirc nang
can thiét dé tao thanh mot hé thong IoT. Goc nhin ndy md ta sy phan bd va su phu
thudc gitra cac churc nang nham hd trg cac hoat dong dugc mo ta dudi gde nhin cua
nguoi ding, va biéu dién cac khai niém sau:

a. Céac chuc nang ndi mién
b. Céc chuc ning lién mién

MOoi thanh phﬁn chtrc nang dugc xac dinh boi mot hoac nhiéu qua trinh thuc
hién cua cac thanh ph?ln hé théng thuc té, nhirng thanh ph?m ma c¢6 thé duoc trién
khai dé tao thanh mot hé thong hoat dong va lam viéc duoc. Hinh 8 biéu dién qua
trinh chia nho cta cac thanh phan chic ning ciia Khung tham chiéu IoT. Trong hinh
nay, hai phan chinh 1a: cac chtrc ning ndi mién va céc chirc ning lién mién. Nhiing
thanh phan chic nang khong can thiét d6i voi mot sd ung dung cu thé thi c¢6 thé s&
khong ton tai trong hé thong IoT twong tng.

4.2.1 Cac chirc nang ndi mién
Céc chuc nang ndi mién dugc bi€u dién ¢ phia trai, con cac chire nang lién mién
dugc biéu dién ¢ phia phai cua hinh sau:

48



Cac chirc nang ndi mién

Cac chirc nang lién mién

\

Mién nguwéi dung

Giao dién nguoi dung

|
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(" Mien vin hanh va |

quan tri
Quéan 1| | HS':LO
vong 41 | | doanh

[ wac |
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Quan trf an ninh va
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L

Cac dich vy kinh
doanh

Quén ) quy dinh
.

A

Céc quy téc
\ J

(Mién tai nguyén loT |

va trao doi

|

Trao d6i tal nguyén I

Phan DI&u khién
tich truy nhép

Quin trf tal nguyén I

.

>

~\

-
. M6 hinh ST = .
Mién dia phuang Quan trj tai san BO thye hién
cam bién
va diéu Truy nhdp mang
khién
Cam bién Nhan dang Truyén dong
\ >
f N
Mién thyc thé vat ly

S

An ninh

An toan va 6n dinh

ay variéng tu

Tinc

a nang két néi

Kh

hop tac

a nang

Kh

Két hop linh hoat va hop tac ty dong

Hinh 8 - GAc nhin chite nang ciia Khung tham chiéu 1oT — phan chia cac thanh
phan chite ning ciia Khung tham chiéu loT

4.2.1.1 Mién cam g va diéu khién (SCD)

SCD bao gdm rat nhiéu thanh phan chirc ning co ban ma su phirc tap trong viéc
trién khai ctia chung phu thudc vao co so ha tang cta cac hé thong IoT.

a) Cam bién 1a chic nang doc dir liéu tir cac thiét bi cam bién. Viéc trién khai
cua chirc ning nay bao gom phan ctiing, phan sun, chuong trinh diéu khién thiét bi
va céc phan tir phan mém. Cam bién d¢ quy doi hoi phai duoc didu khién va kich
hoat, va do d6 né co cac yéu cau khat khe hon so véi phan con lai cia hé thong diéu
khién.
b) Truyén dong la thanh phan chirc nang c¢6 nhiém vy nhap di liéu cling cac tin
hiéu diéu khién vao mot thiét bi truyén dong dé thuc hién cac qua trinh van hanh.
Viéc trién khai cia chic ning nay co thé lién quan dén cac thanh phan nhu phan
ctrng, phan mém, chuong trinh diéu khién thiét bi va cac phan tir phan mém.
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¢) Thyc hién 1a chtrc nang van hanh cac ménh dé logic nham kiém soét cac trang
thai, cac diéu kién, va hanh vi cua hé théng ciing véi cac méi truong cia nd dé phi
hop véi cac muc tiéu diéu khién.

d) Nhan dang 1a mot chirc ning quan trong trong mot hé théng nham cho phép
cac thuc thé co thé duoc nhan dang va theo dbi, nhd d6 hé thdng cé thé phan biét
mét thuc thé nay voi nhitng thuc thé khac.

e) Céc co ché truy cap mang la cac chirc niang cho phép két ndi giira cac cam
bién, bo truyén dong, bo diéu khién, cdng, va cac hé théng trung gian khac. Mang c6
nhiéu hinh thtc khac nhau, chang han nhu mang duong truc (két ni tir cuc bo dén
cau trdc nén cua hé thong, hoic dén cac diém xa), hoic kién truc kiéu mang (dang
phan cap, dang trung tdm hinh sao, dang ludi, dang diém — diém), mot sé duoc thiét
lap c4u hinh tinh, mot s6 khac ¢6 cau hinh dong. Trong chiic ning nay can tinh dén
cac dic tinh chat lwong caa dich vu (QoS) nhu d6 tré, bang thong, do léch, do tin cay
va kha nang thich nghi.

f) Cac chirc nang mé hinh hoa cuc bo hd trg viéc nhan biét vé céc trang thai,
diéu kién va hanh vi cua cac hé thong duoc diéu khién ciing nhu cua cac hé théng
ngang hang bang céch truyén dat va twong quan dit liéu thu thap duoc tir cac cam
bién va cac hé thong ngang hang.

g) Cac chirc nang quan ly tai san cho phép thuc hién quan ly van hanh trong cac
hé thong kiém soat bao gom cau hinh hé thong, chinh sach, hé thong, cap nhat phan
mém/phan sun va cac hoat dong quan 1y khac xuyén sudt vong doi cua hé thong. Luu
y rang ngudi van hanh hé thong phai tuan thi nghiém ngat dé dam bao rang céac chinh
sach (nhu an toan va an ninh) ludn thudc trach nhiém va quyén han cua cac thuc thé
két noi.

Mot nha dau tu c6 thé 1a chii s¢ hitu hodc 13 cha sé hitu cia SCD, tuy nhién,
ngudi nay khong thé dong vai trd nhu mot thuc thé trong SCD. SCD ¢6 thé c6 mot
nén tang xu 1y dir li€u cung rat nhiéu loai d6i tuong ao hd tro cac thuc thé trong SCD.
Do do6, dong vai tro chinh trong SCD c6 thé 1a céc thuc thé vat ly (chrfmg han nhu bo
cam bién, diéu khién, bd truyén dong, may tinh, v.v ...) hoac cac thuc thé 4o (vi du:
phan mém).

4.2.1.2 Mién dich vu izng dung (ASD)

ASD biéu dién mot tap hop cac chic nang thyc hién cac phép logic tmg dung
nham nhan dién cac chirc nang nghiép vu cu thé nao do6 cho cac nha cung cép dich
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vu trong ASD. Mién dich vy tng dung bao gdm cac thanh phan nhu logic va cac quy
tic, cac thanh phan chirc ning, API, va thanh phan chuc ning cong.

4.2.1.3 Mién vdn hanh va qudn Iy (OMD)

OMD dai dién cho tap hop céc chirc nang dam trach cadc nhi€ém vu quan ly xuyén
subt vong doi hé théng, hd trg nghiép vu, quan 1y an ninh va an toan, va kiém soét
quy dinh. Cac churc nang quan 1y cho phép céc trung tam quan 1y dua ra tap hgp cac
cau 1énh quan 1y cho cac hé thong diéu khién hoic cac thiét bi tuong tmg. Chirc nang
quan 1y vong doi cung cip mot sb loai thanh phan chirc ning phuc vu van hanh cua
hé théng [oT nhu: cung cép, trién khai, giam sat, bao tri, du bao, chuan doan, tdi wu
ho4, tinh cudc, v.v...

a) C4c chirc niang cung cap Va trién khai 1a tap hop c4c chirc ning can thiét dé
thiét 1ap cau hinh, 1én danh muc, ding ky, va theo ddi tai san, cling nhu dé trién khai
va giai phéng tai san khoi cac qua trinh van hanh. Cac chirc nang nay phai c6 kha
nang cung cap va dua tai san dén truc tuyén tir xa, an toan va & quy md lon.

b) Chirc ning theo ddi va chuan doan cho phép phat hién va xac dinh cac truc
tric trén hé théng.

¢) Thanh phan chie nang du béo bao gom maot tap hop céc chic nang lam viéc
nhu mot cdng cu phan tich du doan caa hé thong loT. Muc tiéu chinh caa chtrc ning
nay 1a dé xac dinh cac van dé tiém an trude khi ching xay ra va cung cap cac khuyén
nghi giai phap nham giam thiéu su lay lan cua chang.

d) Thanh phan chiic nang t6i wu hoa bao gdbm mét tap cac chirc ning nham nang
cao do tin cay va hiéu suat tai san, giam tiéu thu niang luong, va ting tinh kha dung
cling V&i nang suat 1am viée twong ang véi cach sir dung tai san.

4.2.1.4 Mién tai nguyén va trao déi (RID)

Nhitng thanh phan chirc ning chinh bao gdm quan 1y tai nguyén, phan tich, trao
d6i tai nguyén, kiém soat truy cap, v.v ... Cac tai nguyén IoT ma c6 thé dugc chia sé
trong mot hé théng IoT hoac véi cac hé théng IoT khac bao gém tri thtre, kién thuc,
théng tin, dit liéu, v.v... Mién tai nguyén va trao doi ctia IoT thuc hién viéc trao do6i
cac tai nguyén IoT cho toan bd hé thong IoT véi cac hé thdng khac. Hon nira, cac
thanh phan lién quan trong RID can phai cung cip, va dugc cung cép, dit liéu vé hé
théng IoT, phan tich dir liéu ngudn ciing nhu nhan cac phan tich, va luu trit dit liéu
dudi dang dam may.
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4.2.1.5 Mién nguroi ding (UD)

Chtc ning chinh ctia UD 14 cung cdp viée truy cip vao cac dich vu IoT clng
cac thong tin vé cach sir dung ching. O day, cac thanh phan chirc ning 1a nhiing
ngudi dung va cac HMI (Human management interfaces) ma cung cap giao dién cho
ngudi ding cé thé truy cip, dang ky va nhan cac dich vu duoc cung cip béi mién
dich vu g dung.

4.2.1.6 Mién thyec thé vt ly (PED)

PED gom c6 cac thuc thé vat 1y dugc cam bién hoac dugc diéu khién. Nhiing
thuc thé nay 1a doi tuong cua cac chirc nang trong cac mién khac.

4.2.2 Cé&c chirc ning lién mién

Hinh 8 biéu dién cac chirc nang lién mién, nhitng chirc ning nay ton tai trong
tat ca 6 linh vuc da dugc mo ta trong RM duya trén mién cua IoT. Cac chic ning nay
bao gé)m bao mat, an toan, kha nang phuc hoi, tin cay va riéng tu, két ndi, kha nang
tuong tac, su két hop dong, va tuong tac tu dong, v.v... Mdi chitc nang c6 thé bao
gdm cac thanh phan chirc ning thudc cac mién khac nhau va duoc mé rong trong
qua trinh chia nho mién chirc nang nhu minh hoa dudi day.

a) Chuc nang bao mat duoc thuc hién thdng qua viéc bao vé su riéng tu cuia dir
liéu trong qua trinh cam bién va truyén tai, trong APl va cong thdng tin, trong viéc
giam sat, trao doi tai nguyén thong tin va trong HMI, v.v...

b) Chirc nang bao mat lién quan dén kha niang caa hé thong loT trong viéc dam
bao tinh bi mat, tinh toan ven, tinh xac thuc va xac nhan cua thong tin trao doi. Khung
tham chiéu 10T tich hop cac chinh sach bao mat cho cac thanh phan IoT nhu 13 mot
phan quan trong trong thiét ké hé thdng. Vi dy, quan ly tai san trong SCD cho phép
quan ly cac qué trinh van hanh nhu cau hinh hé théng, chinh sach, cap nhat phan
mém va phan sun, cling cac hoat dong quan ly xuyén suét vong doi khac. Trong RID,
kiém soat truy cap va quan 1y tai nguyén lién quan dén cac hoat dong nhu bao mat
dir liéu, kiém soét truy cap dit liéu va quan 1y quyén cua dit liéu.

¢) Chtc ning an toan va kha ning phuc hoi 1a uu diém cua hé théng vé kha ning
chiu 13i, va c6 lién quan chit ché dén ning luc tu dong tinh todn cua viéc tu phuc
hoi, tu cau hinh, tu t6 chirc va ty bao vé, vi du nhu thanh phan 10T c6 thé tan dung
mang ludi phan cap dé thyuc hién qua trinh ty téi wu.

d) Chirc nang tin cay va riéng tu 1a sy phan biét cAc mace do tin cay khac nhau
cho mot bén tham gia (vi du: tng dung, hé théng, mang, v.v ...) trong qua trinh truyén
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hodc trao ddi dir liéu nham bao vé tinh bi mat cua dir liéu. Thong thudng, can phai
x4c nhan tinh hop 18 truéc khi su tin tudng duoc thiét 1ap va su tin tuéng cd thé dugc
tang cuong bang cac hoat dong cé uy tin. Bao mat co thé dat duoc cha yéu théng qua
viéc xac thuc. Dé ngan chan ro ri dix liéu bi mat, ta c6 thé bo sung céac quy tic truy
cap dir liéu nham dap wung cac yéu cau can thiét cho cac qua trinh dat hang, loai bo,
va ma hda dix liéu.

e) Chuc niang két ndi cung cap kha nang hoi nhap khong déng nhat cho cac
thanh phan 10T, nhiing thanh phan nay cé thé thudc cac mang khac nhau hoic sir
dung cac cong nghé khac nhau, nham dat dugc su két ndi lién mach cua mdi thuc
the.

f) Chirc nang twong tac tao ra kha niang trao d6i théng tin cho mot hé théng loT
dua trén mot cach dién dat chung cta thdng tin. Vé co ban, c6 hai mic d6 tuong tac
dir liéu duoc quan tdm. Thir nhat, kha ning twong tac vé ci phéap 1a nham trao doi
thong tin trong mot dinh dang dir liéu chung vai mot giao thac chung trong viéc xay
dung cau trac dix liéu. Thir hai, kha ning twong tac vé ngir nghia nham giai nghia cua
cac ky hiéu trong cac thong diép mot cach chinh xac.

g) Chuc ning tuong tac tu dong va lién két dong cung cip mot phuong phap
linh hoat dé hinh thanh céc dich vy trong d6 cac thanh phan 10T c6 thé dugc tich hop
mét cach linh hoat theo thoi gian thuc nham cho phép céc dich vu c6 tinh thich nghi
cao. Can phai c6 chirc ning tuong tac vé ngit nghia dé hd trg thanh phan dong trong
hé théng.

h) Quyén riéng tu duoc thyc hién chu yéu thdng qua viéc bao mat. Bé ngan chan
ro ri dit liéu va dap ng cac yéu cau vé quyén riéng tu thi cac quy tac vé truy cap dir
liéu co thé duogc sir dung trong qua trinh dat hang, x6a bo, ma hda dit lidu, v.v...

4.3 Géc nhin hé thong ciia Khung tham chiéu loT

Goc nhin hé théng m6 ta cac thanh phan tong quat bao gom céc thiét bi, cac hé
thdng con, va cac mang ma chung tao thanh mot hé thong IoT. Trong khi goc nhin
chirc nang mo ta mot hé thong IoT thong qua cac thanh phan chirc ning ciia no, thi
goc nhin hé théng mé ta hé théng d6 thong qua cac thanh phan vat Iy ctiia nd. Goc
nhin hé théng mé ta cac khia canh sau:

a) Céc thanh phan vat ly chinh (vi du: cac hé thdng con, thiét bi, mang) cia mot
hé théng 1oT.
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b) Kién tric tong thé cia mot hé théng 10T, bao gdm cau tric cua mot hé thong
loT, sw phan b cac thanh phan, va ciu tric khéng gian cua sy lién két gitra cac thanh

phan.

c) Ban md ta ky thuat cac thanh phan cua hé théng, bao gom cac hanh vi cing

cac thudc tinh khac.

Mién van hanh va quan tri
(OMD)

Mang nguoi dung Mang dich vu

Hinh 9 - Géc nhin hé thong cua khung tham chiéu loT

Trong hinh 9, goc nhin hé théng ctia khung tham chiéu IoT duoc biéu dién cing
Vi tat ca cac thuc thé lién quan dén mdi mién cung cac két ndi giira chiing. Céc thuc
thé trong moi mién mang tinh chit rat tong quat va tiy chon, tuy thudc vao cic ing
dung cu thé. C6 bdn loai mang khac nhau dé két ndi cac thanh phan vat Iy trong sau
mién cia mot hé théng [oT: mang gﬁn, mang truy cap, mang dich vy, va mang nguoi

dung.
4.3.1 Céc hé théng/hé théng con trong mién thuc thé vat ly (PED)

PED khong chira cac thiét bi hoic hé théng con. Thay vao d6, né cha yéu bao
gém cac VAt thé vat Iy dugc cam nhan va cac vat thé vat 1y dugc diéu khién, nhiing
vat thé nay lién quan dén cac tng dung IoT va duoc ngudi dung quan tam. Mot d6i
tuong vat Iy dugc cam nhan 1a mot thuc thé vat chdt ma thong tin tir 46 dugc thu thap
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bdi cac cam bién, trong khi dbi tugng vat Iy dugc didu khién 13 mot thuc thé vat Iy
chiu su van hanh cua bo truyén dong.

4.3.2 Céc hé théng/h¢ théng con trong mién cam bién va diéu khién
(SCD)

Trong SCD, cac thuc thé ndi bd chu yéu bao gém cac thiét bi cam bién, thiét bi
truyén dong, cong IoT va cac diém cudi. Céc thiét bi cam bién va truyén dong hoat
dong trén cac thuc thé vat 1y, trong khi cong IoT két ndi SCD véi cac kénh két ni.

Cac bo cam bién thu nhan thong tin tir vat thé duoc cam nhan, vi du nhu céc
thudc tinh vat 1y, hoa hoc, sinh hoc, v.v... Cac bg truyén dong thuc hi¢n cac thao tac
trén cac dbi tuong vat 1y dugc diéu khién thong qua viée diéu khién cac don vi chiic
nang. Ca thiét bi cam bién va thiét bi truyén dong déu c6 thé hoat dong trén cac vat
thé vat Iy mot cach doc 1ap hodc cong tac.

Cong IoT 1a thiét bi dung dé két ndi SCD véi cac mién khac. Cong IoT cung
cap cac chirc ning nhu chuyén doi giao thirc, 14p ban d6 dia chi, xir Iy dit liéu, tong
hop thong tin, cAp ching nhan, va quan 1y thiét bi. Cong IoT c6 thé 1a thiét bi doc
1ap, hodc c6 thé duoc tich hop véi cac thiét bi cam bién va diéu khién khéc.

SCD ciing c6 thé bao gdm mét sé hé thdng diéu khién nodi bd, ching han nhu
quan ly tai san, van hanh, v.v..., tuy thudc vao dé phuc tap cua co sé ha téng hé
thong IoT.

4.3.3 Céc hé théng/hg thang con trong mién dich v #ng dung (ASD)
Trong ASD ton tai ca hé théng dich vu co ban va hé théng dich vu nghiép vu.

Hé théng dich vu co ban cung cép cac dich vu dir li€éu mang tinh nén tang, bao
gom truy cap dit liéu, xtr Iy dit liéu, tong hop dit liéu, luu trit dit liéu, phan giai thong
tin nhan dang, dich vu thong tin dia ly, quan Iy nguoi dung, va quan ly dir li€u, v.v...

Hé théng dich vu nghi¢p vu c6 nhiém vu nhan di¢n céc loai hinh churc ndng
nghiép vu dya trén Internet theo phuong thirc truyén théng hay phuong thirc méi.
Céc chtic nang nghiép vu bao gdm quan 1y tai nguyén doanh nghiép (ERP), quan 1y
quan hé khach hang (CRM), quan ly tai san, quan ly vong doi dich vy, in héa don,
xur 1y thanh toén, cac hoat dong vé nguén nhan luc, 1ap ké hoach cong viéc, va lap ké
hoach hé thong.
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4.3.4 Céc hé théng/hg théng con trong mién van hanh va quédn ly (OMD)

OMD bao gdm céc hé thong van hanh va cac hé thong quan 1y quy tic. Cac hé
théng van hanh c¢6 nhiém vy quan ly céac thiét bi IoT va diéu khién sy hoat dong cua
hé théng IoT, cho phép cac thiét bi va hé théng van hanh mot cach an toan va dang
tin cdy. Cac hé thong quan 1y quy tic c6 chic nang dam bao rang hé thdng IoT tuan
thu cac luat va quy dinh c6 lién quan. Chiing cung cap qua trinh giam sat, kiém soat
va thyc hién cac luat va quy dinh tuong tng.

4.35 Céc hé théng/hg théng con trong mién nguwsi ding (UD)

Trong UD, nguoi dung c6 thé 1a ngudi dung that hoic nguoi dung sb. Ca hai
loai nguoi dung nay déu twong tac voi cac mién khac thong qua thiét bi giao dién
ngudi dung, ddi voi ngudi dung that thi can cai thém HMI. Céc thiét bi trong UD
déu 1a HMI va thiét bi giao dién nguoi ding.

4.3.6 Céac hé théng/hg théng con trong mién tai nguyén va trao déi 10T
(RID)

Trong RID, ¢ ba hé théng con chinh:

a) He théng quan ly tai nguyén: Hé thong nay luu trit va xir ly tai nguyén. Cac
tai nguyén c6 thé dugce chia thanh hai loai. Loai thi nhat 1a danh cho cac ung dung
bén trong hé thdng, loai thtr hai 1a dé chia sé véi, hodc duoc ldy tir, cac hé thong bén
ngoai.

b) Heé thdng trao doi: Hé théng nay thuc hién viéc trao d6i cac tai nguyeén.

¢) Hé thdng quan Iy truy cap: Hé thong nay kiém soat viéc truy cap vao céc tai
nguyén duoc luu trit trong RID ciing nhu bat Ky tai nguyén nao khéc trong hé théng
IoT. RID dong vai tro cau ndi giira hé théng 10T véi thé gidi bén ngoai.

Thu tuc lam viéc cua cac hé théng bén trong RID dugc mo ta nhu sau.
Trwong hop 1:

Khi cac hé théng bén ngoai can khai thac tai nguyén tir mot hé thong IoT, bao
gom dit liéu, giao dich tai chinh, v.v..., thi trudc tién ching can gti yéu cau dén cac
hé théng trao d6i nam trong RID. Sau d6, hé thong trao doi giri yéu cau t6i hé thong
quan 1y truy nhép, noi s& quyét dinh chap nhan yéu cau nay hay khong. Néu yéu cau
dugc chap nhan, hé théng quan 1y truy nhap oy quyén cho ASD, SCD hodc cic mién
khac cung cip cac tai nguyén lién quan, cac tai nguyén nay dugc giri ngugc vé cho
hé thdng quan 1y tai nguyén dé chuyén d6i dinh dang dit liéu, tong hop dit liéu v.v...
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Cubi cung, hé théng quan 1y dit liéu truyén nhing tai nguyén di dugc yéu cau téi hé
théng trao doi. Hé thong trao ddi khi d6 hoat dong nhu mot diém giao tiép giira hé
thong IoT v&i cac hé thong bén ngoai. Néu khong duge chip nhén, hé thong quén ly
truy cap truc tiép giri phan hdi "Khong" t6i hé thdng trao d6i, va hé théng nay s& tra
101 "Khong" véi yéu cau tir cac hé thdng bén ngoai.

Truwong hop 2:

Khi hé thdng IoT can sir dung mot sb tai nguyén tir cac hé thdng bén ngoai,
trude hét nd giri mot yéu cau dén hé théng quan 1y truy cap trong RID dé dugc cap
quyén truy cap. Sau d6, qué trinh truy cap dugc cip quyén va AMS gt yéu cau trao
d6i tai nguyén téi hé thong trao doi trong RID, tai ddy yéu cau dugc chuyén tiép téi
cac hé théng bén ngoai. Néu hé théng trao d6i nhan dugc phan hdi tich cuc, n6 cung
cap céc tai nguyén c6 lién quan va luu trit chung trong hé théng quan 1y dit liéu nam
trong RID. Sau d6, hé thdng quan 1y dir liéu s& chuyén tiép cac tai nguyén téi noi
khai nguén yéu cau vé tai nguyén trong ndi b hé thong IoT, chang han nhu ASD
hodc SCD. Néu Hé théng trao d6i nhan duoc phan hdi tiéu cuc, nd sé guri thong bao
nay t6i noi khoi tao yéu cau.

4.4 Goc nhin két noi ciia khung tham chiéu loT

4.4.1 Céac mang két noi

Goc nhin két nd1 cua khung tham chiéu [oT mo ta vé cac mang két ndi co ban
lién quan dén cac hé¢ thong IoT cung cac thuc thé ma chung két ndéi. Bon mang két
noi co ban dugce bi€u dién trong Hinh 10.
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Hinh 10 - Géc nhin két ndi ciia Khung tham chiéu loT
4.4.1.1 Mang lién ké

Mang nay ton tai bén trong mién cam bién va diéu khién. Nhiém vy chinh cua
n6 1a két ndi cac bo cam bién va truyén dong v4i cong thong tin. Cac mang lién ké
thuong 14 cac mang ndi b va co gidi han hep vé pham vi bao phu, chiing tré nén can
thiét boi vi cac cam bién va thiét bi truyén dong thudng c6 gidi han nho vé ngudn
nang luong, hoac nam tai cac vi tri ma cac két ndi cta mang dién rong (chéng han
nhu mang Internet) kho cé thé véi toi.

Céac mang lién ké co thé su dung cac giao thuc dic biét va co thé khong dugc
st dung IP.

Céac mang lién ké thudng st dung cac cong nghé hitu tuyén va vo tuyén cong
suat thap va vung phu song c6 gidi han. Cac vi du hién nay vé cac mang nay bao
gdm IPv6 truyén trén mang vo tuyén ca nhan ning luong thip (G(LoWPAN), ZigBee,
IoT bang hep.

Céc cam bién va truyén dong riéng 1¢ c6 thé bi gigi han vé ngudn nang lugng
cling nhu ning luc phan cimg, diéu d6 c6 nghia 1 cac mang don gian, c6 tinh noi bd
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va nang lugng thap tré nén can thiét dé két ndi chiing véi cac cong thong tin. Qua
trinh két ndi nay gitp hé thdng tré nén manh mé& hon bang cach cho phép két ndi véi
cac mang truy cap.

Céac mang lién ké c6 thé can dén viéc sir dung tinh nang chuyén doi dia chi dé
thuc hi€n chuyén doi gitra cac lugc do dia chi ndi bo ctia chung véi cac luge do dia
chi cia cac mang truy cap.

4.4.1.2 Mang truy cap

Cac mang truy cap thuong la cac mang dién rong két ndi céac thiét bi bén trong
SCD v6i cac mién khac — ASD va OMD. Mang truy cap thuong két ndi vai cac cong,
nhung khi céac thiét bj cam bién va truyén dong c6 kha nang tot hon thi mang truy
cap c6 thé két ndi truc tiép véi chung (cac dudng nét dut trong Hinh 10). R4t nhiéu
cong nghé co thé dugce str dung trong cac mang truy cap bao gdm cac két ndi c6 day
(bang rong/ADSL/Fiber) va cac két ndi khong ddy bao gdm mang LAN khong day
(Wi-Fi), mang di dong (GSM) va céac két ndi vé tinh (dic biét cho cac khu vuc & xa).
Mang truy cap thuong sir dung IP. Cac mang truy cap c6 thé sir dung dén mot thiét
bi dang ky dé luu dit liéu vé cac thiét bi IoT di kém v6i hé théng IoT va cach giao
tiép voi chiing.

4.4.1.3 Mang dich vu

Mang nay két ndi céc ph?m tor trong nd1 by va gitra cac mién ASD, RID, va
OMD. Mang nay c6 thé bao gdm ca cac phan tir Internet 1an cac phan tir Intranet.
Thong thuong thi cac mang Intranet dugc st dung trong trudng hop cac phan tir cia
cac mién khac nhau ton tai bén trong mot trung tam dir liéu duy nhat. Cac mang dich
vu thuong str dung IP.

Mang dich vu két ndi cac tmg dung va cac dich vu trong cac mién ASD, RID
va OMD, thudng thi chung 1 cic mang c6 day nam trong cac trung tim dit liéu, str
dung céc giao thirc dya trén IP. Trong truong hop lién két truyén thong trai rong trén
nhiéu trung tam dir liéu thi nhiéu cong nghé mang khac nhau cé thé duoc sir dung,
bao gdom ca cac két ndi chuyén dung va cac két ndi Internet.

4.4.1.4 Mang nguoi dung

Mang nay két ndi mién ngudi ding voi cac mién ASD va OMD. No ciing két
ndi cac hé thdng IoT ngang hang cung cac hé thong khong phai IoT v6i RID. Mang
nay thuong dya trén cac phan tir Internet cong cong va str dung IP.
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Mang ngudi dung két néi véi cac thiét bi ngudi ding, véi cac hé thong IoT
ngang hang, va véi cac hé théng khong phai IoT khéc, c6 thé dua trén Internet. Cac
mang ndy cé thé sir dung bat ky cong nghé nao thuong duoc sir dung trong truyén
tai Internet, bao gdm ca hé thong c6 day va khong day.

4.4.2 Trién khai cac mang két néi

M&i mang két ndi co ban c6 thé dugce trién khai bang rat nhiéu céng nghé mang
khac nhau, nhitng cong nghé nay duoc lya chon tuy thude vao cac dac diém va yéu
cau cu thé ctia hé thong IoT. Qua trinh trién khai hé théng IoT c6 thé sir dung nhiéu
dang khac nhau cua loai mang nay dé tao ra cac giai phap hoan chinh.

Trong Hinh 10, mién ngudi ding duoc biéu dién bao gdm ca mang ngudi ding
va mang truy cdp. Piéu nay mé ta nhing truong hop khi thiét bi ngudi dung ciing
cac ing dung cua chiing két ndi truc tiép voi SCD, chang han nhu khi thiét bi nguoi
dung 1a mdt dién thoai thong minh ¢6 chira cac bd phan cam bién.

4.5 Géc nhin thong tin ciia Khung tham chiéu loT
45.1 M0 td chung

Théng tin dugce tao ra bang cach str dung, theo dbi, diéu khién va phan tich cac
thuc thé duoc két ndi.

Mot sb thong tin c6 dang tinh, vi du: dinh danh ctia mot thuc thé, trong khi cac
thong tin khac co thé thay ddi, vi du: vi tri cia mét thue thé. Mot sd thong tin tinh
cling 14 chia khoa dé két n6i cac thong tin bién doi cia mot thuc thé. Mot s6 thong
tin ciing c6 thé 13 tinh dudi dang théng tin nhung mang tinh chét bién d6i trong cach
thirc st dung cua nd.

Ca thong tin tho 13n thong tin d3 duoc xir Iy déu dugc khai thac bai cac tng
dung (dich vu), nha van hanh, nha quan ly, quan tri vién, khach hang, nguoi dung,...
nham thyuc hién mét tac vu dinh trude trong mdt hoat dong nao doé thugc mot h¢ théng
IoT. Thong tin c¢6 thé ndm trong ndi bd mdt "mién" hodc dugc trao ddi giita cac
"mién". Hinh 11 minh hoa mot s6 vi du vé dix liéu duoc luu trit trong cac mién tuong
ung.
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Dir liéu sao luwu |

l Dir ligu bao cao/thong ké/ |

\ thanh toan _ \
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Cam bién va truyén dong

] D liéu truy nhap mang] | DI liéu thiét bj dja phuong J | D liéu vat thé vat ly f

~

V3t thé

Hinh 11 - CAc logi théng tin lién quan dén cac mién

Goc nhin thong tin vé khung tham chiéu IoT xé4c dinh nén cdu tric (vi du: cac
quan h¢, thudc tinh, dich vu) ctia thong tin cho cac thuc thé & muc khai niém. Dir
lidu duoc dinh nghia 13 chi mang cac gia tri thuan tiy ma khong lién quan dén cac
van dé vé cac mdi lién quan hoic viée st dung chung. Thong tin dung dé bd sung
ngir canh dung cho dir liéu va cung cip cdu tra 16i cho nhitng cau héi dién hinh nhu
tai sao, ai, cai gi, & dau va khi nao.

Viéc mo ta chi tiét vé sy thé hién cua thong tin (vi du nhu nhi phan, XML,
V.V...) khong phai 1a nhi€ém vu cua goc nhin thong tin IoT.

61



Thuc thé Thudc tinh BG Iy trir gid tri Gia tri
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* Logisiéu diY ligu
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Mé ta dich vu

I

M6 ta thanh phan

Hinh 12 - CAac logi théng tin lién quan dén cac mién
4.5.2 Thong tin cdn thiét téi thiéu cho viéc nhdn dang

Bang sau day liét ké cac thong tin ti thiéu can dé nhan dang mot thuc thé

Phan tir Chi tiét

Nhan dang thuc thé Phan tir khoa dé cac thudc tinh khac lién két toi

Tén thuc thé

MBS ta thuc thé

Bang 2 - Théng tin dé nhdn dang
4.3.3 Thong tin cdn thiét téi thiéu cho két noi

Bang dudi day biéu dién thong tin t6i thiéu dé co thé két ndi mot thuc thé véi
cac thue thé khac.

Phéan tir Chi tiét

Nhan dang thuc thé Phan tir khoa dé céc thude tinh khéc lién két toi

Tén thuc thé
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MBS ta thuc thé

Bang 3 - Thong tin cho két noi
454 Thong tin can thiét téi thiéu dé xac thuc

Bang dudi day liét ké thong tin tbi thiéu dé c6 thé thuc hién viéc xac thuc.

Phéan tir Chi tiét

Nhan dang thuc thé Phén tir khoa dé cac thudc tinh khac lién két t6i

Khoéa bao mat thuc thé

Kiéu xac thuc

Bdng 4 - Théng tin dé xac thyc
4.6 Goc nhin sir dung ciia khung tham chiéu loT
4.6.1 MO td chung

Trong khi goc nhin chtrc ning biéu dién cac chirc ning can thiét va nhiing rang
budc cua hé théng [oT, gboc nhin sir dung tap trung vao viéc lam thé nao dé cac hé
théng [oT dugc xay dung, thir nghiém, van hanh va sir dung tr quan diém cta mot
ngudi st dung. Goéc nhin nay dé cap dén cac khai niém sau:

a) Hoat dong.

b) Vai tro va vai tro phu.

¢) Dich vu va cac van dé dan chéo.

4.6.2 MO ta vé cac vai tro, vai tro phu, va cac hoat déng lién quan

Tat ca cac hoat dong lién quan dén IoT déu c6 thé dugc phan thanh 3 nhém
nguoi dung nhu sau:

a) Nha cung cap dich vu loT

b) Nha phat trién dich vu loT

c) Nguoi dung loT
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Ngudi dung loT

Nha phat trién  Nha cung cap
dich vu loT dich vu loT

Hinh 13 - Cdc nhom nguwoi dung 10T cung cac vai tro

4.6.2.1 Nha cung cdp dich vu loT

Nha cung cap dich vu loT

Nha quan trj kinh doanh

Nha quan trj phan phdi dich vu|
Nha van hanh hé théng

Nha phan tich an ninh

Nha phan tich van hanh
Chuyén gia dir liéu

Hinh 14 - Nha cung cdp dich vu loT

Nha cung cap dich vu IoT déng vai trd quan 1y va van hanh céac dich vu IoT.
Ngoai ra con c6 céc vai tro phy nhu sau:

- La mot nha quan tri doanh nghiép, ¢6 nhi€ém vu lanh dao kinh doanh céc san
phém hién tai va mdi, 1a nguoi mudn biét 1am thé nao dé tan dung dir li€u va céc két
ndi cta thiét bi dé tao ra cac dong lg1 nhuan mai. Ho s€ kham pha ndi dung cong
nghiép bén trong trang web cua cong ty va hanh dong trén cac dé xuat giai phap tur
cac kién tric su.

- La mdt ngudi quan tri phan phéi dich vu, chiu trach nhiém vé mot SLA véi
mot khach hang trong pham vi kinh doanh. V&1 d6i ngii cac ky su bao tri, ho st dung
nén tang c6 hd trg IoT va cac tng dung céng nghiép trong pham vi kinh doanh dé
1ap ké hoach, lp dat, giam sat va bao dudng thiét bi. Vai tro ndy dam bao rang chat
lwong cung cp dich vu tong thé nim trong gidi han cac thong sb di duoc xac dinh
trude doi voi mire dich vu.

- La mot nha van hanh hé théng, chiu trach nhiém vé viéc van hanh hang ngay
ctia hé thong cho khach hang véi cac cong viéc nhu dang ky ngudi ding méi va dam
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bao rang cac thiét bi va loai thiét bi méi déu dugc dang ky, hoat dong ding dn, va
dugc cap nhat voi phﬁn sun bao mat m&i nhéat.

- L4 mdt nha phan tich an ninh, giam thiéu rai ro bao mat bang cach tao ra cac
thuat todn tién phong dé phat hién cac mdi de doa va ngan chan cac vi pham trén hé
théng. Ho tao ra cac chirc ning tu dong nham phat hién cac hanh dong bat thuong
ctia cac thiét bi cung ngudi dung, va cling dam bao viée tuan thi trén toan hé théng
thong qua viéc kiém tra.

- La mdt nha phan tich hoat dong chiu trach nhi€ém vé tinh sén c6 cia cac tai san
cu thé trong dong san pham LOB (Line of Business) va st dung cac ning luc phan
tich dit liéu 16n trong nén tang IoT clng céac giai phap mé vé dich vy thuat toan trong
khoa hoc dit liéu nhim dam bdo tinh sin c6 do.

- La mét nha khoa hoc dit liéu v6i nhiém vy hiéu vé dit liéu cong nghiép duoc
chuyén dén tir cac thiét bi va cac thuat toan ma cung cap cac két qua phan tich cé y
nghia. Ngudi nay tién hanh céc thuat toan nang cao nhu cac dich vu dugc s dung
bdi cac nha phan tich LOB va céac ing dung cong nghi¢p LOB.

Hinh 15 biéu dién cac hoat dong lién quan dén céc vai tro phu ctia nha cung cap
dich vu IoT

Nha cung cap dich vu IoT

[ Nha quan tri phan phéi ‘Nha vén hanh hé théngn‘
dich vu

Nha quan trj kinh doanh

Hinh 15 - C4c vai trd phy va cac hoat dong ciia nha cung cap dich vu 10T

Tim hudng kinh doanh méi
Chdp thudn cdc dé xudt gidi phap
Quan tri ddy truyén san pham
Chuyén ddi loai hinh kinh doanh
Gidm sat sir tudn thil cic quy tic

|Quan tri SLA v&i khach hang
|Qudn trj céc dich vy khich hang
|Quan tri ké hogch va bao tri
Idich vy

|Quan tr| cdc van dé tai chinh
|cta dich vy

IThizc hign vin hanh hé théng
|Gidm sat cdc dich vy

ﬁQuén tri hé thong va cac dich vy
{Quan trj thiét bj trén hé thong
|Cung ¢dp cdc dich vy khach hang
{Tao ra céc bdo cdo hé théng

' Nha phan tich an ninh

Tao ra cac quy tac vé an ninh
Quan tri an ninh dich vy
Phat hién cac moi de doa
Ng&n chdn cic 16 héng

Dam bao s tudn thi quy tac
théng qua kiém soat

'Nha phan tich van hanh

|Phan tich cdc hoat dong cua
|hé théng

|Dam bdo tinh sdn sang cba
|dich vy

|Nang cao chat lugng dich vu
{Tg0 cic bdo cao vé dich vy va

| Ithanh todn

Chuyén gia dir liéu
E Xdy dung cdc thudt todn phin tich
| Thiét 13p cdc dich vy phdn tich
| Sir dyng di lidu thiét bj d& phan
| tich
' Phin tich va gidm sat hoat dong
kinh doanh
Cung cap cac thong tin chi tiét vé
kinh doanh
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4.6.2.2 Nha phét trién dich vu 10T

Nha phat trién dich vu

Nha xay dung giai phap
Nha quan tri phét trién &
van hanh

Nha phat trién ('ng dyng
Nha phat trién thiét bi
Nha tich hgp hé thong

Hinh 16 - Nha phat trién dich vy loT

Vai tro cua nha phat trién dich vu IoT bao gc‘Bm viéc trién khai, thir nghiém va
tich hop céac dich vu IoT vao nén tang IoT. Sau ddy 13 céc vai trd phu ctia nha phat
trién dich vu I[oT:

- La mét kién trc su giai phap, voi nhiém vu dé xuat, chimg minh va trién khai
nén tang c6 hd trg IoT cho LOB, va quyét dinh cac kién tric ciing nhu chién lugc
hoi nhap cho nén tang loT méi, cac hé théng kinh doanh va cac thiét bi hién co trong

san xuat.

- La mot nha quan 1y hoat dong phat trién, c6 nhiém vu thiét lap, dat cAu hinh
va van hanh nén tang c6 ho tro IoT, cac dich vu lién quan, va hanh dong nhu mot
nguoi quan 1y dy an b'fmg cach hd tro cac dich vu CNTT cho cac hoat dong va phat
trién cua LOB.

- La mdt nha phat trién ung dung, véi cac nhiém vu la hoat dong trong LOB,
trong linh vuc CNTT, hodc v6i mot bén thir ba dang phat trién cac img dung cong
nghiép IoT cho LOB, va sir dung céc ning luc van hanh phat trién nham phat trién,
trién khai va stra chira cac ung dung c6 tich hop céc thiét bi, dit liéu va dich vu IoT.

- La nha phat trién thiét bi, v&i nhiém vu tich hop phan cimg va phan mém vao
cac thiét bj va tng dung, phat trién va duy tri phan sun thiét bi cho phép két ndi an
toan thiét bi voi nén tang hd tro IoT.

- La mdt nha tich hop hé théng, v61 nhiém vu thtr nghiém va tich hop cac dich
vu IoT vao nén tang co hd trg ToT. TAt ca cac vai tro phu ctia nha phat trién dich vu
IoT cung cac hoat dong cua ho dugc biéu dién trong Hinh 17.
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Nha phat trién dich vu loT

Nha xdy dung gidi phap = | Nhaquan tri phat trién & ' Nha phat trién (rng dung
van hanh

Cung cip cdc d8 xudt ki thudt | |Thi€tldp va quan tri hé thdng | |Phat trién dng dung
Thiét ké cac gidi phap kién tric iQuén tr| phat trién dich vu Trién khai dich vu trén hé théng
Quyét dinh cac chién lugc tich| |Giam sat dy dn va cac van dé | |Tich hop thiét bj vao hé thang
hop {tal chinh
Cung cip hudng din kj thujt| |Quan tri vin hanh dich vy
trong qua trinh trién khai |'H5 trgr van hanh dich vy

| Nha phét trién thiét bj | | Nha tich hop hé théng

Phat trién thiét bi va cac cam/| [Tich hop dich vy vao hé théng
bién |Kiém tra cac dich vy tir dau dén
Tich hop phan cirng va phan| |cudl

mém vao thiét bi

Phét trién (rng dung thiét bi

Tich hgp thiét bj vao hé thdng

Hinh 17 - C4c vai tro phu va céc hoat dong cia nha phat trién dich vy loT

4.6.2.3 Nguoi ding 10T

Nguei dung loT

Nguoi dung that
Nguoi dung s6

Hinh 18 - Ngwoi dung 10T

Nguoi dung IoT 1 ngudi dung cubi cia cac dich vu IoT va ¢6 thé duge phan
loai thanh nguoi dung that va ngudi dung s6.

Nguodi dung that 1a nhiing con nguoi st dung cac dich vu [oT. Nguoi sir dung
s6 14 ngudi dung khong phai 13 con ngudi trong hé thong IoT; chung ¢ thé bao gom
cac dich vu ty dong hoa ma hoat dong thay méat cho nguoi dung that.

TAt ca céc vai tro phu cua nguoi dung [oT cung céc hoat dong cua ho dugc mo
ta trong Hinh 19.
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Nguwoi dung loT

Nguedi dung that Nguoi dung s6
Dang ky va sir dyng dich vu Truyén thong gitra cac thiét bj
Quan trj va thiét 1&p cdu hinh Giam sat tir xa
K&t ndi cdc thiét bj vdinén Phat hién 16i
tang Ty dong phat hién dich vy,
Su dung dich vu chirng thyc va sir dung dich

vy

Hinh 19 - Cac vai tro phu cung cac hoat déng cua nguwoi dung l1oT

4.6.3 Anh xa cac hoat déng, vai tro va cac hg théng 1oT trong cac mién

Goc nhin nguoi ding da chi ra cac van dé can quan tim vé nhiing ing dung dy
kién ctia hé théng.

Nhiing vai tro ciing cac hoat dong lién quan dén nguoi diung IoT nham dua ra
cac chuc nang co thé dat dugc voi cac nang luc co ban cua hé¢ théng dugc thé hién
trong gbc nhin ndy. Cac hoat dong ma tao ra, trién khai, thu nghiém, tich hop va van
hanh cac dich vu IoT trong cac hé thong mong mudn c6 thé can dén sy hop tac giira
cac ca nhan vdi cac vai tro va ky nang khac nhau.

Hinh 20 biéu dién céc vai tro khi hé thong dang duoc st dung ciing cac co hoi
hop téc.
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Hé théng, thiét bi va mang

Nguoi dung loT
Nguoi dung that
Nguwoi dung s6

Nha cung cép
dich vu loT

Nha quan tri kinh doanh

Nha quan trj phan phéi djch vu
Nha vdn hanh hé thong

Nha phan tich an ninh

Nha phan tich van hanh
Chuyén gia di¥ liéu

hanh

. , -
Nha phat trién
dich vu loT
Kién truc su giai phap
0 Nha quan trj phat trién va van
Nha phat trién ng dung
Nha phat trién thiét bj
\Nha tich hop hé théng

Hinh 20 - Cdc vai tro dwoc hién ra khi hé thong dwoc dira vao sir dung

Bang 5 cung cap mot cach tong thé cac hoat dong cung céc vai tro lién quan cua

ching

Hoat dong

Vai tro

Cic hé thong va
mién IoT

Phat trién ung dung va
thiét bi

Nha quan tri thiét bi va
van hanh, nha phat trién
thiét bi, nha phat trién
ung dung

Mién dich vu tng dung,
mién cam bién va diéu
khién

Van hanh céc thiét bi, két
ndi, va img dung

Nha van hanh hé théng,
nha quan tri phan phoi
dich vu

Mién van hanh va quan
tri, mién dich vu ung
dung

St dung dir liéu thiét bi
dé phan tich

Chuyén gia dur liéu, nha
phan tich bao mat, nha
phan tich van hanh

Mién van hanh va quan
tri, mién thong tin va trao
doi

Tich hop, van hanh, va
didu khién cac kho dit

Nha kién tric giai phép,
nha quan tri thiét bi va
van hanh, nha van hanh

Mién dich vu tng dung,
mién van hanh va quan tri
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liéu va hoat dong kinh
doanh

hé thdng, nha tich hop hé
thong, nha quan tri phin
phéi dich vu

Str dung dir li€u 16n, dir
liéu trong qué kht, va dir
liéu thoi gian thyc trong
cac ung dung va viéc
phan tich

Chuyén gia dir li€u, nha
phéan tich van hanh, nha
phan tich bdo mat, nha
quan tri phan phdi dich
vu.

Mién dich vu ung dung,
mién van hanh va quan
tri, mién cam bién va diéu
khién, mién thong tin va
trao doi

Tao 1ap va tién hanh céc
phan tich nham trién khai
nghi€p vu

Chuyén gia dit li¢u, nha
phan tich van hanh, nha
phat trién (mg dyng, nha
quan tri thiét bj va van

hanh

Mién dich vu ung dung,
mién thong tin va trao d6i

Biéu dién cac thong tin
phan tich dé theo doi

Nha quan tri thiét bi va
van hanh, chuyén gia dir
liéu, nha phat trién tng
dung

Mién dich vu ung dung,
mién van hanh va quan
tri, mién thong tin va trao
doi

Gidm sat trang thai hé
thong, xtr 1y cac nguy co
vé an ninh va céac 16 hong

Nha van hanh hé théng,
nha phan tich bao mat

Mién van hanh va quan tri

Theo ddi qua trinh tuan
thil cac quy tic

Nha quéan tri kinh doanh,
nha phan tich bao mat

Mién dich vu ung dung,
mién ngudi ding

Bang 5 - Tong thé vé cac hoar déng va cac vai tro

Hinh 21, 22, 23 biéu dién mot vai trudng hop vé viée st dung cac hé théng IoT
trong cac boi canh hoat dong khac nhau.
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Nguei dung y Ngudi dung that \ | Ngudi dng s6 | ‘

0 4 ¢

Quan tri va van hanh | [Cac dich vu &rng dung (Trao déi thong tin

| Chuyéngia |
" Nhavan | (Nna quén tri Nha quan |/ Nhaphat | | dirlidu
‘ hanh hé phit trién tri kinh trién (mg Nha phan N Nha ohin 2
théng J .va ¥ hanhA doanh dung \t(ch van hanh‘ | tich an ninh

Cém bién va truy\én déng Nha phat trién o Trao d6i |
thiét bi }“ hé théng ‘

.

’Vét thé |

Hinh 21 - Céac hoar déng cua qué trinh phét trién thiét bj va iing dung

Hinh 21 biéu dién mot truong hop vé cac hoat dong va sy trao do6i thong tin
trong qué trinh phét trién ing dung thiét bi giita cic nha phat trién thiét bi, cac nha
tich hop hé thong, va cac nha phat trién tng dung. Trudng hop vé mot hoat dong cia
nguoi dung cu thé 1a két ndi mot thiét bi mdi véi nén tang IoT. Cac hdp mau xanh
trong Hinh 21 dai dién cho cac nguoi dung that (trong trudng hop nay 1a cac nha phat
trién va cac nha khai thac) cta cac hé théng IoT. Sau mién ctia mot hé théng IoT
dugc thé hién bang cac hop mau hong. P6i véi hoat dong nay:

a) Nha phat trién thiét bi giao tiép véi nha tich hop hé thong trong giai doan
trién khai. Ho thao luan vé cac dinh nghia API cling cac hanh vi chitc nang giira thiét
bi va nén tang loT, va théng nhat voi nhau cac dac tinh.

b) Céc nha phét trién (g dung va thiét bi c6 nhiém vu thuc hién va kiém tra
cac API cling cac chice niang cta chung c6 lién quan dén thiét bi va nén tang loT. O
giai doan nay, cac thiét bi nam trong SCD sé& duoc két ndi vai cac hé théng loT nam
trong ASD, va cac chirc ning tir diém cudi dén diém cudi cd thé duoc kiém tra.
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|Ngm‘yi dung |Nguvidungthat | | Nguoidingss |

b ¢ ¢

Quan trj va van hanh |  [Cac dich vy img dung | [Trao déi thong tin

Nhaquan | | =) " Nha phan
s Nha vin
tri phat 9 2 < = T —— = >1 tich an ninh |
trié = hanh he f X 3 /[ Nha phat \ Ittty
Lot théng PSR QU0 13 trién (en Chuyén gia
hanh ) | ’ kinh doanh g g ’
' /\_dung { 9 ligu

toe ¢ %o

|Cém bi€n va truyén dong | nha phat | "ﬁ&éfhé‘

trién thiét bj | théng

'Vét thé ‘

Hinh 22 - Si» dung diz liéu thiet bi cho cac hoar dong van hanh va phan tich lién
quan dén bao mat

Hinh 22 trinh bay mdt truong hop vé cac hoat dong lién quan dén viéc sir dung
dit liéu thiét bi cho cac hoat dong phan tich va van hanh lién quan dén bao mat. Trong
truong hop ndy, nhitng ngudi str dung ctia cac hé thong IoT bao gém nha phén tich
dit li¢u va nha van hanh an ninh. Céc hoat dong bao gém:

a) Khi thiét bi dugc dat cau hinh va két ndi véi hé thong truyén théng, viéc su
dung dit liéu c6 thé dugc chuyén dén cac hé théng loT nam trong RID. Céc nha phan
tich bao mat va cac chuyén gia di liéu c6 thé sir dung thiét bi thu thap duoc, su su
dung di liéu dé thuc hién cac phén tich lién quan dén an ninh.

b) Céc nha phan tich bao mat giao tiép vai cac nha khai thac hé thong dé trao
d6i vé nhirng phat hién va két qua tir nhitng phan tich cua ho.

c) Céc nha phan tich bao mat phdi hop véi cac nha khai thac hé théng cha
dong tao ra cac quy tic nham bao vé céc hé thong va ngin ngira cac vi pham.
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. | Ngudi dung ) ‘ X ' Nguoi dung

Ngudidung| cwsia Nguoiding|  cusis

4 5 4

v L
Quan trj va | (Cacdjch vy | |Trao déi Trao doi Cacdichvy | |Quan trjva
van hanh |(rng dung thong tin < > thong tin ‘ |Urng dung van hanh

| Nha cung cdp dich vy A \ [ Nha cung cap dich vy B |
T I | ]

Cam bién va truyén dong Cam bién va truyén dong
Vat thé Vat thé

Hinh 23 - S dung cac dich vy 10T lién viing theo chiéu doc

Hinh 23 trinh bay mot truong hop vé viéc sir dung mot dich vu IoT lién ving
theo chiéu doc. Truong hop nay lién quan dén ngudi tiéu dung va nganh san xuét san
pham (san xuat xe). Nguoi ding cudi A dai dién cho khach hang 1a chu s& hitu cia
mét chiéc xe méi. Nguoi dung cudi B dai dién cho mét k¥ su hodc nha thiét ké trong
nganh cong nghi¢p 6 to.

a) Cac cam bién duoc cai dit trong xe ¢d thé cung cap di liéu trang thai thoi
gian chay trén xe.

b) Cac dich vu I0T thuc hién phan tich va thong bao cho nguoi 1ai xe cac hu
hong (vi du mac do 1am mat thap) hoac khuyén céo kiém tra xe.

c) Dit liéu str dung xe cua khach hang nay két hop vai dit liéu st dung xe cua
hang triéu khach hang khéc c6 thé dugc giri dén co sé dit liéu tap trung ctia nha san
Xuat thdng qua giao dién trao doi tai nguyén.

Duya trén dir lidu thu thap dugc tir khach hang, ngudi dung cudi B co thé lay
dugc thong tin theo thot gian thuc vé viéc st dung xe va xac dinh phﬁn co hoac dién
nao can bao tri, thay thé, hoac dang khong hoat dong mot cach dang tin cay. Nguoi
dung cudi B c6 thé tong hop thong tin theo thoi gian thuc voi cac dit liéu khac nham
thuc hién thém cac phan tich dé cing cb thém céac kha ning dan dén sy c6. Nhiing
thong tin nhu vay ciing c6 thé gitip cai tién vé thiét ké cua cac thanh phan hodc hd
trg trong viéc thiét ké nhimng chiéc xe méi voi chat luong tét hon.

Cac dich vu ToT ¢6 thé dugc st dung bdi tat ca cac nganh doc dé hd trg va
chuyén dbi moi linh vyuc kinh doanh. Noi chung, chiung c6 thé dugc xem nhu 13 mot
loai nén tang cho phép cai thién hoat dong, hoac gidm chi phi, hoac tao ra cac san
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phém va md hinh kinh doanh mdi, hoac dinh hudng sy tham gia va trai nghi¢m cua
khach hang.

Hinh 24 biéu din céc vai trd va cac hoat dong lién quan khi cac hé théng hién
tai tao ra, phat trién, van hanh va cubi cung la chidm dut hoat dong cac dich vu IoT.

2. ) / A ~
Khoi Xay Phat Van Cap Huy
M
tao | dung| |trién | | hanh) nhat | |
2% §%§5 8 .k Eg ¥ sé’;.%“a‘ =4
6| [1Ed| 3R | B8] Baked |,
® 3 wEZE > &8 >3 i e g2
&® oV o c=c L3 ¥e 5 U B
2E 2=c2es TRO 1 2% 2 53 22y
£ = ¥ € v oL 'S s cZ o8 o 80
= \c.:’,_“,g B3 285 Sl R i
fs | |Egsq| |22 | [£%g] Baegd |-
Nha quan trj Kién tric su Nha quan tri Chuyén gia dir Nha vin hanh  Nha vgn hanh
kinh doanh giai phép phattriénva  leu hé théng hé théng
Kién tric su Nhaquantri  van hanh Nha phan tich Nha quan tri Nha quan tr
giai phap phattriénva  Nha phittrign Y37 hanh phittriénva  phat trién va
3 i&t bi Nha phintichan  y5p, hanh van hanh
van hanh thiét bj Ao » i
Nha van Nha phat trién Nha van haoh hé r.dha phét trién l.ﬂha phat trién
hanh hé (rng dung thén ung dung ung dyng
= e . Nha phat trién  Nha phat trién
théng Nha tich hop Nha quan tri thiét bj thiét bi
hé théng phan phéi dich vy |

Hinh 24 - Vai trd va hoat dgng trong sudt vong doi san pham loT

IV. KHUNG THAM CHIEU MANG CAM BIEN

Mang cam bién 12 mot hé théng céc nat cam bién phan tan két ndi véi nhau va
cling tuwong tac voi cAc mang cam bién khac dé gidm sat cac moi trudng bén ngoai
mang cam bién nham muc dich thu nhan, x ly va cung cap thdng tin thu thap duoc
tir thé gidi thuc.

Khung tham chiéu mang cam bién bao gdm mot tap cac mién lién quan dén viéc
thu thap dix liéu thé tir thé giéi thuc cia mdi mién, xt Iy dir liéu thd thanh thong tin
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va cung cap thong tin cho nguoi dung. Nguoi ding c6 thé 1a nguoi hoac may/phan
mém (vi du: hé thdng didu khién va lénh tu dong). Trong trudng hop mang cam bién
c6 nat cam bién hodc cac ndt cam bién duoc trang bi bo phan mot hodc nhiéu bo
phan kich hoat, thong tin duéi dang quyét dinh c6 thé truyén tir ngudi dung dén (cac)
bo phan kich hoat dugc gan vao nit cam bién dé cung cap 1énh hanh dong.

MJ3i mang cam bién bao gom céc thuc thé khac nhau nhu nt cam bién, bo phan
kich hoat, mang, bo xi 1y (tai nit cam bién cuc bo, cong va/hodc trung tdm tong
hop), cac ung dung duogc sir dung bai cac ndt cam bién, tng dung dugce ngudi ding
st dung, va cudi cung 1a nguoi dung. Hinh 25 cho thay mot mé ta thanh phan vat ly
cuia nhiéu mién mang cam bién mac di c6 nhitng mién khac khong duoc ghi lai trong
hinh. Hau hét cac mién mang cam bién duoc thiét ké khac nhau vi mdi mang cam
bién tap trung vao tng dung cu thé cua riéng nd. Hinh nay nhan manh tim quan trong
kha ning phdi hop giita c4c mang, cac cam bién, cac noi dung va dinh dang dir liéu
khac nhau. Hinh 25 ciing cho thay quéa trinh cam bién co thé xay ra trong tat ca cac
khéng gian dia Iy ma (vi du: trén khéng, trong khéng khi, ngoai khoi, mat dat va
dudi mat dat (vi du: dudi long dat va dudi mat bién/ho/séng)). Trong mdi khong gian
dia ly, mang cam bién c6 thé cung cap nhiéu chtic ning nhu dugc dua ra trong hinh.
Trong khdng gian, mot mang cam bién duoc tao nén bgi cac ndt cam bién trong mot
mang ludi cac vé tinh c6 thé cung cap dit liéu va thong tin vé thai tiét, 6 nhiém khong
khi, chuyén dong cua dai duong, v.v... Trén khong, viéc kiém soat khong luu sé& 1a
bat kha thi néu khéng c6 su c6 mat caa cac mang cam bién (vi du: radar). Trong linh
vuc hang hai, tu thuyén dua vao GPS dé dinh vi trén bién. Cac mang cam bién ciing
c6 thé dugc sir dung mot cach hiéu qua dé theo ddi cac tau hang, gan thé va bao vé
hang hda caa cac container. Trén mat dat c6 rat nhiéu mang cam bién khac nhau ton
tai cho nhiéu tng dung khac nhau (vi du nhu duong cao toc thdng minh, viéc van
chuyén, quan ly chudi cung tng, y té, quan su, cdng nghiép, tai chinh, ang ctu khan
cap, chinh phu, ho gia dinh, giam sat moi truong, bao vé va phong chdng xam nhap,
theo dbi sirc khoe/tinh huéng ciia ngudi gia hoic bénh nhan, v.v...).
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Kha nang twrong tac giira:
-Mang oo sy
.Cambién * Ca,m bien Ngoai khong gian _ 9
. Ditliéu o Xeli tiéu chl‘lén_héa mang
= lapinng A cam bién & nhiéu cap do

~ Phan tan - khac nhau
= Trao doi thong tin/dir liéu =

- Nai dung

- Bao mat
* Dich vu

Théng tin vé:

« Chuyén ddng
+ Chay

« Chithi
Thong tin vé: = Tham hoa
« Strc khoe

« Trwedng hop khan cap >

« GPS g Trén khong

« Giam sat

Du&i long dat

Hinh 25 - M@ hinh vdt Iy msc cao cac mién mang cam bién

T6m lai Hinh 25 cho thay ¢6 nhiéu mang cam bién khéac nhau & cac ving khéng
gian dia Iy khac nhau va trong mdi vung lai ¢ nhiéu @ng dung va dich vu mang cam
bién khac nhau. Su khac biét d6 dén tir cac loai cam bién khac nhau trong mang cam
bién, cac loai mang hd trg mang cam bién va cac dinh dang dit liéu duoc sir dung boi
cac cam bién va cac mang giao tiép.

Hinh 25 ciing ¢6 gang minh hoa mot khung tham chiéu mang cam bién c6 thé
tuong tac dugc, bao gdom nhiéu hé thong con hoic md-dun twong tac theo chiéu ngang
va céc giao dién giita cac hé théng con va mo-dun dé6. Kha ning tuong tac cling can
ton tai theo chiéu doc dé truyén thong tin mot cach lién mach trong cu trdc phan cap
ctia cAc mang cam bién hd trg mot hé théng phirc tap cua cac hé théng. Ca hai kha
nang tuong tac ngang va doc co thé dat dugc bang moét quy trinh phat trién tiéu chuan
nham thac day kién tric mé va ciing bang cach tiéu chuan héa cac giao dién giira cac
phan khu (ca hé théng con va mang cam bién), cac cau trdc phan 16p trong mang cam
bién va céc ung dung cua nd. Bé khung tham chiéu dap wng cac yéu cau vé kha ning
tuong tac, thi viéc sir dung cac tiéu chuan tuong tac hién c6 dé mo ta cac hé théng
mang cam bién duoc khuyén nghi sir dung. Ngoai ra, nhu cau vé céc tiéu chuan méi,
dé dap ing cac cong nghé, tng dung va dich vu méi cia mang cam bién, cé thé dugc
xéc dinh tir khung tham chiéu mang cam bién.
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Hinh 26 mé ta kién tric tham chiéu mang cam bién bang cach xac dinh céc thuc
thé chinh cua mang cam bién va giao dién giira cac thuc thé chinh tao nén mang cam
bien.

Céc thuc thé chinh dugc xac dinh Ia:

a) Cac nat cam bién sé co:

- Lép phan cang nat cam bién (SNHL);
- L6p chirc nang co ban (BFL);

- Lép dich vu (SL);

- Lop ang dung (AL);

_Quan Iy lién 16p (CLM).

b) Cong c6 nhiéu kha ning cé cing hoac c6 twong tu cac 16p, cau truc 16p gidng
nhu trong nUt cam bién); do d6, mot cong co:

- L6p phan ciing cong (GHL);
- Lop chirc nang co ban (BFL);
- Lop dich vu (SL);

- Lép ung dung (AL);

- Quan ly lién 16p (CLM).

¢) Moi trudng bén ngoai thdng qua mang truy cap va mang duong truc két noi
véi nha cung cap dich vu va ngudi dung.

Péi voi nha cung cap dich vu, cau tric 16p co thé twong tu nhu cau tric cia mot
cong.

Cac giao dién gitra cac thuc thé chinh, duge xac dinh trong cac hop mau xam
trong Hinh 26, la:

a) Trong mot n(t cam bién, co:

- Giao dién giita L6p phan cang nat cam bién va Lép chic ning co ban
(SNHL/BFL):

- Giao dién gitra Lop chirc nang co ban va Lop dich vu (BFL/SL);
- Giao dién gitra Lop dich vu va Lop ang dung (SL/AL); va
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- Giao dién gitra Lop trng dung va Quan ly lién 16p, Lop dich vy, Lop chirc
nang co ban (CLM/AL-SL-BFL).

b) Giao dién giira hai nit cam bién trong mang cam bién; va
¢) Giao dién gitra nit mang cong cam bién va cac mang khac.

Cac giao dién gitta L6p phan ciing ndt cam bién va Lép chirc ning co ban
(SNHL/BFL) duoc thyc hién boi cac chirc nang nam trong SNHL va céc chirc ning
nam trong BFL.

A Céng Méi trusng bén ngoai
@ Ndtcam bién Giao dién 1
1 Nha cung cdp dich vu I Ngudi cling I
._.I. Nut Cam bién
e Mang ducng
| - Tang ung dung(AL) Giao dién 3 _)‘\““_/_ﬂ
-
™ E—— Mang try
oy S Giao dién- SL/AL do
= 3 i Giao dién 5 $
<5 -g s -rang d!Ch vu (SL) R Giao dién 4 Giao dién 2
= o = e
> B 5 u Giao dién - BFL/SL -
rg o Tang céc chifc ning co ban(BFL)
o
Giao dién - NH/BFL
Tang phin citng nit cam bién

Hinh 26 - Téng quan cac giao dién mang cam bién trong mét nGt cam bién, cac nat
cam bién d@én cac nat cam bién, va nat cam bién dén méi triwong bén ngoai

Hinh 27 mé ta kién tric vat Iy cua mot ndt cam bién, c6 thé duoc &nh xa toi
Phan cang nat cam bién dugc md ta trong Hinh 26, kién trdc vat ly tham chiéu caa
nGt cam bién. Kién tric vat ly tham chiéu cua nt cam bién bao gom:

- Pon vi xir Iy tinh toan (CPU): mdt CPU dugc nhing trong nit cam bién dé tao
nén mot nt cam bién thong minh. N6 luu trit mot hé diéu hanh (OS), thuat toan ang
dung va phan mém khéac. Mot CPU c6 thé duge dit bén ngoai ndt cam bién va nat
cam bién truyén cac két qua do caa né dén CPU dé xu ly.

- Luu trir: Thiét bi luu trit 12 mot don vi bo nhé ¢d thé dugce nhing trong nat
cam bién hoic c6 thé dugc dat bén ngoai nat. Pon vi bo nhd luu trix dit lidu sy kién
khac nhau dugc cam nhan boi nat, vi du: cac két qua do, dir liéu da xir Iy néu viéc
xur 1y trén nat dugc thuc hién va dir liéu su kién khéc.
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- Cam bién: Cam bién hoic phan ti cam bién 12 mot thiét bi do luong cua moi
truong bén ngoai ddi voi mot hién tugng nhat dinh. Théng thuong, thiét bi nay
chuyén d6i cac phép do tho thanh mot ludng tin hiéu dién cd thé do dugc. Ty thudc
vao loai thiét bi cam bién, thiét bi c6 thé do am thanh, dia chan hoic rung dong, tur
tinh, cac quang phéd anh sang khéac nhau (vi du: thi giac, héng ngoai, v.v...), dién tir
(vi du tan sb vo tuyén), nhiét do, khi, &p suat, chuyén dong, 6 nhiém, cac dbi tuong,
V.v... TUy thudc vao do phic tap va cdng nghé duoc trién khai trong cam bién, cam
bién c6 thé do tin hiéu 1 chiéu, 2 chiéu va 3 chiéu cling véi gin thé thoi gian.

- Pon vi giao tiép: Pon vi giao tiép 1a thanh phan thiét yéu cua nat cam bién.
Bo phan giao tiép nay cung cap lién két dit liéu co day hodc khong day dugc st dung
dé truyén dit liéu duoc thu thap bai cam bién hozc thanh phan caa cam bién va moi
dir liéu duoc xu ly trong thoi gian thuc hozc khdng theo thoi gian thuc. Boi voi
truong hop truyén di liéu khdng theo thai gian thuc, can cd mot loai thiét bi luu trit.

- B6 phan kich hoat: Bo phan kich hoat c6 thé nam trong nat cam bién hoac bén
ngoai nit cam bién. Bo phan kich hoat 12 phuong tién dé tuong tac véi méi trudng
bén ngoai, vi du: diéu khién nhiét do tu dong. Bo phan kich hoat c6 thé nhan théng
tin (vi du: 1énh) truc tiép tir cam bién sau khi xir Iy dit liéu théng qua lién két dir liéu
c6 day hoac khéng day.

- Ngudn dién: Mot nat cam bién s& can mot ngudn dién. Néu mot nit cam bién
duogc két néi vat ly théng qua day, thi ndt cam bién d6 thuang khdng yéu cau nguon
dién duoc gan trén bo mach, vi du: pin. Trong truong hop nat cam bién khong day,
thi can cé pin. Quan 1y niang luong cho nit cam bién 1a mot van dé quan trong va
trinh tién ich quan 1y nang luong c6 thé dugce luu tri trong CPU, dic biét di véi cac
nat cam bién duoc dat khdng day tir xa.

Ngudn dién dé cung cip ning luong cho nit cam bién 1a mot yéu té quan trong
d6i véi cac nat cam bién va do d6, cho toan bo mang cam bién. Diéu nay cang tro
nén quan trong déi véi mot mang cam bién phan tan khong day theo dia ly. Nguon
dién thuong 1a pin (khéng sac duoc); tuy nhién, ¥ tuéng vé cac nguon nang luong ty
tao khai thac tir cac hién tugng tu nhién (vi du: anh sang mat troi, rung dong, gio,
duoc goi la phuong phap hap thu nang luong) dang dugc nghién ciu va phat trién.

Viéc cung cép niang luong s& phu thudc rat nhiéu vao loai cam bién va chic
nang nat cam bién. Quan 1y ning luong trén cac cam bién tir xa ¢ tim quan trong
|6n d6i voi chite nang cta nGt cam bién. Su cach biét cua ndt cam bién s& quyét dinh
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kha nang cung cip ning lugng va quan Iy sir dung nang luong. Tan suat sy can thiét
cua thong tin lién lac gitta cac ndt ciing s& quyét dinh cach quan ly nguén dién.

Cac lién két giao dién bén trong nat cam bién khong duoc chi rd trong Hinh 27.
Diéu nay la do viéc cai dat mot nat cam bién phu thudc nhiéu vao yéu cau tng dung
CPU ¢6 thé dugc nhing trong cam bién tao thanh cam bién théng
minh. N6 lvu trit hé diéu hanh, thuat toan wng dung va phan mém

va cac rang budc phan cing cuaa no.
J LS[’I‘ dung pin
N\
/Céc hién tugng c6 1{" """""
th& cdm nhan: am

thanh, dia chan, N
[ Ngudn dién - ] Bainhe

hdng ngoai tir
(nhiét), Anh sang,
A 4 /
—‘L M6 dun giao tiép }_____I
I
\ J """"""""""""""" ;[B(} phan kich hoat]

nhiét dog, khi, ap
dit liéu do ludng

suat, Chuyén dong,
chat gay 6 nhiém,

1D, 2D, 3D v@i thai «+B& phan kich hoat c6 th& dugc nhiing trong cam bién hodc dugc dit xa cam bién
gian

vat thé...

b

Nut cam bién

Pinh dang dau ra

, Cac bé phan kich hoat cé thé dugc nhan théng tin truc tiép tir cam bién hodc/ va
CPU(sau xtt ly), théng qua lién két dit liéu c6 day hay khéng day (tir cam bién hoic CPU)

1D - Dif liéu 1 chiéu T s s P L 2 g
2D - Dif lidu 2 chidu « Cac bd phan kich hoat thuc thi cac hanh déng dén méi trudgng théng qua cam bién

3D - Dit' liéu 3 chiéu
Hinh 27 - Khung tham chiéu vat ly nat cam bién

Hinh 28 minh hoa maot tap hop cac thuc thé chic ning thuc hién cac dich vu
mang cam bién khac nhau va né md ta goc nhin chirc nang cua khung tham chiéu
mang cam bién. Khung tham chiéu chirc ning mang cam bién nay liét ké nhiéu chirc
nang quan trong trong mang cam bién, nhung hinh nay khong bao gom tat ca céc
chae niang. Khung tham chiéu chi ra 3 mién, cu thé Ia:

- Mién cam bién: Mién nay giao tiép vai cac cam bién, cac cong va céac thuc thé
khac (vi du: thiét bi luu trit) trong mang cam bién hodc cac mang cam bién. Mién
nay nhan dir liéu tir (cAc) mang cam bién va truyén dén Mién dich vu théng qua Mién
mang theo y&u cau cua ngudi dung. Ngoai ra, Mién cam bién c6 thé c6 kha ning xur
ly cac két qua do (vi du: dit liéu thd) tir cac cam bién trong mang cam bién thdng qua
mang cuc bo va’hodac mang dién rong.
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- Mién mang: Mién nay cung cap viéc lién két dit liéu/thdng tin gita Mién cam
bién va Mién dich vu.

- Mién dich vyu: Mién nay luu trit c4c tng dung khéac nhau cung cap cac dich vu
dugc yéu cau bai ngudi dung. Dé thuc hién cac yéu cau tng dung, mién nay ciing cd
thé hd tro cac kha nang xir Iy dir liéu khac nhau tir dir liéu (vi du: cac két qua do)
va/hoic thdng tin (vi du: dix liéu tir viec xt 1y céc két qua do) tir Mién cam bién théng
qua Mién mang.

Va Hinh 28 ciing cho thay hai nhom, duoc thé hién trong hinh hop theo chiéu
doc:

- Nhém Dit liéu, Thong tin va Truyén thong: Nhom chirc nang nay chiju trach
nhiém xu ly dit lidu, tao théng tin, giao tiép dit liéu, va thong tin dugc tao ra giira cac
mién va cung cap dit liu/thdng tin cho noi yéu cau (vi du: nguoi dung).

- Nhém Kiém soét va Quan Iy: Nhdm chtic nang nay chiu trach nhiém quan ly
cac thyc thé trong mdi mién. Mién cam bién va mién dich vu ciing c6 chitc niang quan
Iy twong tr; tuy nhién, nhitng gi cac chirc nang nay quan ly trong mdi mién la khac
nhau. Vi du: doi vai Mién cam bién, c4c thiét bi dugc quan 1y bai trinh Quan 1y thiét
bi thuong 14 cac thuc thé cam bién. Di véi Mién dich vu, céc thiét bi duoc quan Iy
thuong 1 tai san may tinh. i véi Mién Mang, cac thiét bi dugc quan ly bai Trinh
quan ly thiét bi 1a cc thiét bi lién lac.
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Hinh 28 — Khung tham chiéu chitc ndng mang cam bién

Trong khung tham chiéu chirc ning caa mang cam bién duoc dua ra trong Hinh
28, Mién cam bién van chuyén dit liéu/thong tin dén Mién dich vu théng qua Mang
cuc bd hoac Mang dién rong. Nhu trong hinh, c¢6 hai nhém chinh chiu trach nhiém
tao dir liéu va théng tin: nhom Dit liéu, Thong tin va Truyén thong va nhom Kiém
soat va Quan ly trong Mién cam bién. Nhém Dir liéu, Thong tin va Truyén thdng
cung cap cac chirc nang nhu thu thap, Iuu trit va xa ly dix liéu (vi du: Phdi hop xu 1y,
téng hop dir liéu, trich xuat tinh ning, hop nhat di lidu, v.v...), giao tiép dit lidu (vi
du: giao thirc két néi, chirc nang hd tro két ndi, v.v...). Kiém soat va Quan ly cung
cap cac chac nang nhu quan ly thiét bi cam bién, quan ly dich vy, quan ly mang,
quan ly bao mat. Khi di liéu/thong tin dugc truyén dén Mién dich vu, dit liéu/thong
tin duoc xir Iy bai cac chire nang nhu khai thac dir liéu, khai thac théng tin, hop nhat
dir liéu va cac chire ning lién quan khac. Ngoai ra, dit liéu/théng tin co thé dugc luu
trix, truyén dat va cung cap trong Mién dich vu.

1. Mién cam bién
Bang 6 mo ta cac thyuc thé chirc nang trong Mién cam bién duoc md ta trong
Hinh 28.
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Thuc thé chire ning

MO0 ta

Thu thap dix liéu

Nhan thac va thu thap dir liéu tr méi truong cho cac ng
dung.

Luu trir dit ligu

Luu trit dix liéu cam bién, huéng dan diéu khién va quan ly
du liéu.

X Iy dit liéu

Str dung thuat toan xi ly dit liéu/tin hiéu dé trich xuat théng
tin duoc yéu cau hoic thdng tin hitu ich tir dit liéu cam bién
va siéu dir liéu. Cac thuat toén trich xuat thdng tin bao gom
phdi hop xir ly thdng tin (vi du: hop nhat dit liéu, trich chon
dic trung, tong hop dir liéu va trinh bay di liéu).

Giao tiép dir lieu

Truyén va nhan dit liéu giita cac nit cam bién va cong mang
cam bién thdng qua giao thuc két ndi va cac chac ning hd
tro két ndi. Vi du vé dir liéu dugc truyén va nhan 1a nhiét
d6, d6 am, dong bo hoa thai gian va dir liéu vi tri.

Quan ly thiét bi

Quan ly cac thiét bi trong Mién cam bién, bao gom nguon,
tham s6 hé thdng, dinh danh va céc chuong trinh phan
mém/phan mém nhing trong thiét bi.

Quan ly dich vu

Quan ly (cac) dich vu dugc cung cap bai cac nat cam bién
va cong mang cam bién, bao gom dang ky, khdam pha, mo
ta, phén tich dich vu va xur ly dich vu.

Quan ly an ninh va
Quyén riéng tu

Quan ly bao mat thong tin lién lac va dit liéu, bao gom xéc
thuc, Gy quyén, ma hda va quan Iy khoa.

Quan ly viéc bao vé thdng tin ca nhan, bao gom téi gian dir
liéu, an danh, bat danh, v.v...

Quan ly quyén riéng riéng tu thuong bat dau bang viéc danh
gia rui ro/tac dong cua quyén riéng tu, bao gdbm ca Viéc Xac
dinh cac bién phap bao vé can thiét ¢é giam thiéu rui ro da
xac dinh.
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Quan ly mang

Quan ly cau trac lién két mang, bang dinh tuyén, théng tin
cau hinh, hiéu suat va cau hinh lai théng tin mang.

Quan ly ung dung

Quan 1y cac thay doi tham s hozc cap nhat tng dung trong
cac nut cam bién hoic trong mang cam bién hoic mang cam
bién

Piéu khién va phan

hoi

Hudng dan diéu khién trén bo phan kich hoat theo phan hoi
clia nguoi dung tdy thudc vao yéu cau ang dung. Viéc kiém
soat phan hdi cd can thiét hay khdng phu thudc vao yéu cau
ung dung.

Trich  chon
chung

dac

C6 nhiéu cip do khac nhau cua trich chon dic trung.
Phuong phép trich chon dic trung ¢ thé thay doi tly thuoc
vao loai cam bién va dit liéu ma cam bién tao ra. N6i chung,
cac tinh ning c6 thé duogc trich xuat tir dix liéu thé tir cam
bién hoac tir dir liéu da qua xu ly. Viéc trich chon dic trung
duoc thuc hién thong thuong bang mot hoic nhiéu thuat
toan.

Tap hop dix liéu

Tong hop dit liéu lap rap nhiing dir liéu twong tu nhau tir
nhiéu ngudn (vi du: cam bién, bo xur 1y, co so dit liéu). N6
cling c6 thé lap rap dir liéu theo thoi gian khi can thiét

Hop nhat di liéu

Hop nhat dix liéu 1a viéc sir dung céc k§ thuat két hop dir
lieu tir nhiéu nguon dix liéu/thdng tin khac nhau va bién
nhitng thong tin d6 thanh cac muc riéng biét va c6 thé dung
duoc thdng qua viéc suy luan. Céac quy trinh hop nhat dix
licu thuong duoc phan loai 12 thap, trung binh hoic cao, tly
thudc vao giai doan xir Iy dién ra qua trinh hop nhat. Vi du:
phan mém hop nhat muac thap, thuat toan/phan mém hop
nhat dit liéu két hop mot s6 nguon di liéu tho dé san xuat
dir liéu thd moi. Dix liéu hop nhat ¢ kha ning cung cap
hinh anh day di hon vé thé gisi that, dac biét 1a ddi véi cac
dbi tugng duoc quan tam trong thé gisi that so vai dir liéu
riéng & tir nhiéu ngudn chua dugc hop nhat.

84




Phéi hop xir Iy thong tin twong ddng vai hop nhat di liéu &
nhiéu khia canh. Sy twong déng nam & viéc hop nhat di liéu
cAp mang noi c6 nhiéu mang lién quan. Céc y tudng co ban
cua viéc két hop dit liéu tir nhidu ngudn dé tao ra cac muc
c6 thé dung dugc dugc gidng nhu hop nhit dir liéu.

Phéi hop xt ly thong
tin

NG ¢6 muc tiéu I tu dong trich xuat théng tin ¢ cau trac

Truy xuét thong tin ) PR BV
y J tur dix liéu phi cau trdc va/hoac ban cau tric.

Khai pha dir licu la mot qua trinh kham pha cac khudn mau
méi tir cac tap dit liéu 16n lién quan dén cac phuong phap
tir viéc thong ké, st dung tri tué nhan tao. Trai nguoc Voi
hoc may chang han, sy nhan manh nam & viéc phat hién ra
c4c mau chua biét trudc d6 trai nguoc voi viéc khai quét
cac mau da biét véi dir lieu méi.

Khai pha dix liéu

Bdng 6 - M6 hinh chite ning va cac md ta trong Mién cam bién
2. Mién mang két noi

Trong Mién mang két ndi, chi cac chire ning lién quan dén mang cam bién duoc
thé hién trong khung tham chiéu chtic ning cia mang cam bién. Bang 7 md ta cac
thue thé chire nang trong mién hoat dong mang trong Hinh 28. Mién mang két néi
c6 thé duoc nhan ra bai Mang cuc bd va/hoic béi Mang dién rong. Mang cuc bd ¢6
thé duoc st dung khi Mién cam bién va Mién dich vu nam trong ciing mot mang
trong khi Mang dién rong cé thé duoc st dung khi Mién cam bién va Mién dich vy
nam trong cac mang khac nhau. Ciing s& c6 truong hop (1) mét Mién cam bién phuc
vu nhiéu Mién dich vu; (2) nhiéu Mién cam bién phuc vu mot Mién dich vu; hoac
(3) nhiéu hon mot Mién cam bién phuc vu nhiéu hon moét Mién dich vu.

Thuc thé chire niing M6 ta

Truyén va nhan dit liéu gitra cac thiét bi st dung céc cong

Giao tiép dir liéu . T N
P i nghé truyen dir liéu hién cé hoac mai phat trién.
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Quan ly thdng tin vé cac thiét bi trong Mang dién rong, bao
Quan ly thiét bi gom ngudn dién, tham sb hé thdng, dinh danh va céac
chuong trinh phadn mém/phan mém nhing trong thiét bi.

Quan ly bao mat caa viéc chuyén dir liéu, bao gom kiém

uan ly bao mat , . ; AR .
Q y i soat truy cap, xac thuc, ay quyen, méa hoa va quan ly khoéa.

Bang 7 - M6 hinh chize néing va cde mé ta ciia Mién mang két noi
3. Mién dich vu
Trong Mién dich vu, cac thuc thé quan Iy nghiép vu va quan 1y ngudi dung duoc
hién thi cuing vai céc thuc thé khac. Viéc sir dung hai thuc thé quan 1y nay phu thudc
Va0 Y&u cau cua (c4c) tng dung cia mang cam bién dang duoc thiét ké va phat trién.
Bang 8 mo ta cac thuc thé chic niang trong Mién dich vu dugc mé ta trong Hinh 28,

Thuec thé chire ning M6 ta

Luu trir dir liéu, bao géom dir liéu cam bién tir Mién cam

Luu trit dix liéu . Xl 2 N
‘ bién va huéng dan diéu khién tir nguoi dung.

Str dung thuat toan xu 1y dir lieu/tin hiéu dé trich xuat
thong tin dugc yéu cau hoic théng tin hiru ich tir dit liéu
Xt ly dix liéu cam bién va siéu di liéu. Cac thuat toan trich xuat théng
tin vi du nhu phdi hop xir ly thdng tin hoac hop nhat di
liéu, trich chon dic trung va tong hop dit liéu.

Truyén va nhan dit liéu gitra cac thiét bi trong Mién dich

Thong tin lién lac . ) . _ g
d ‘ vu bang céng nghé truyen dir liéu caa mang ke thura.

Cung cap thong tin hitu ich cho ngudi ding théng qua giao

ap thong ti
Cung cap thong tin dién ngudi dung.

Quan ly théng tin vé céc thiét bi cudi cua tng dung, bao
Quan ly thiét bi gom ngudn dién, thdng sb hé théng, dinh danh va chuong
trinh cua thiét bi.
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Quan ly dich vu dugc cung cp bai dich vu tng dung cho
Quan ly dich vu ngudi ding, bao gom ding ky, kham ph4, mo ta, phan tich
dich vu va xtr ly dich vu.

Quan Iy bao mat dix liéu va giao tiép trong mién dich vy,
Quan ly bao mat bao gdm kiém soat truy cap, xac thuc, uy quyén, ma hoa
va quan ly khoa.

Quan ly quy trinh, quy tac, hoat dong nghiép vu va phan
Quan ly nghiép vu tich thong ké dix liéu nghiép vu. Viéc quan 1y nghiép vu
c6 can thiét hay khdng phu thugc vao yéu cau ang dung.

Quan ly théng tin vé nguoi ding, bao gdm dinh danh
ngudi ding, yéu cau caa ang dung va iy quyén cia nguoi
dung. Viéc quan 1y nguoi ding c6 can thiét hay khéng phu
thudc vao yéu cau tng dung.

Quan ly ngudi dung

Bdng 8 - M6 hinh chite néing va cde mé ta ciia Mién dich vy

4. Céc thuc thé chire niing

4.1 Lop ph?ln cirng nut cam bién

4.1.1 Téng quan

Lép phan cang caa nat cam bién 1a tap hop cac chtic ning lién quan dén cam
bién, bo phan kich hoat va nguén dién trong mét ndt cam bién. RS rang 1a cam bién
la chtre nang chinh ctia nGt cam bién, nhung né ciing c6 thé c6 kha nang 1a bo phan
kich hoat. Cam bién va bo phan kich hoat dién ra nghiém ngat trong cac ndt cam
bién, nhung cac thuc thé vat 1y khac cling can ngudn dién. Mic du cac thuc thé do
thuong c6 kha niang truy cap vao dién ludi, van dé tu tao ngudn dién trong cac nut
cam bién can thiét duoc quan tam dac biét vi chiing c6 thé hét pin trong mot thoi gian
dai hoic ty hap thu niang luong.

4.1.2 Thu thégp di ligu

Pay la chtrc ning co ban ctia cam bién. Mdi cam bién do mot sé thudc tinh vat
ly ctia moi trudng noi né duoc dit va chuyén doi nhirng két qua d6 thanh dit liéu sd.
Thu thap dir liéu la nhiém vu chung cta viéc quan sat va do Iwong moi treong va san
Xuat dix liéu sb dua trén cac két qua.
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4.1.3 Kich hoat

Trong ngit canh caa mot mang cam bién, day 13 qua trinh ngudi ding c6 thé anh
huong dén thé gisi vat ly ma cac cam bién quan sat va do luong. Khong phai tat ca
cac mang cam bién déu duoc trang bi b phan kich hoat. C6 mot s6 mang cam bién
chi don gian 13 quan sat va do luong mot sé thudc tinh caa thé gisi vat Iy ma khong
tac dong dén néd. Ngudi ta c6 thé coi mot mang cam bién sir dung cac b phan kich
hoat nhu mot hé théng diéu khién lap khép kin. Mdi bd phan kich hoat nhan cac
ménh Iénh/tin hiéu diéu khién tir cac 16p chirc ning cao hon ciia mang cam bién va
khién mot sé ddi twong di chuyén. Khéi niém 1am thé nao dé tic dong dén mot thé
gidi that co thé théng qua viéc sir dung mot sé b phan kich hoat theo mét cach ma
dap (ng cac muc tiéu va mong doi cia ngudi ding 1a mot van dé day thach thuec.

4.1.4 Hdp thu ning lweng

Khoéng phai tat ca cac mang cam bién déu hap thu ning lugng. Mot mang cam
bién vai cac nat cam bién hoat dong bang pin s& o tudi tho gidi han. NG s& chét va
nging hoat dong khi mot sé lwong nhat dinh cac nat cam bién hét pin. Mot cach dé
giam thiéu van dé nay 1a thay pin dinh ky. Tuy nhién, diéu nay khong thuan tién va
c6 thé tén kém trong truong hop mang cam bién 16n. Mot cach khac 1a théng qua
viéc sir dung kha ning hap thy niang luong, trong d6 mot nit cam bién st dung mot
s6 phuong thirc nhat dinh dé trich xuét nang lwong tir méi tredng cta nd. Vi du noi
bat nhat vé hap thy nang luogng la thdng qua viéc st dung pin mit troi. Mot kha ning
khac la théng qua viéc str dung cac tua — bin gio.

4.2 Lop cac chirc nang co ban

4.2.1 Téng quan

Ngoai giao tiép va luu trir dix liéu, cac thuc thé chirc nang dugc md ta trong thuc
thé nay 1 cac n(t cam bién duoc lién két chat chg. Cac nat cam bién thuc hién giao
tiép va luu trir di liéu, nhung céac thuc thé vat ly khac trong khung tham chiéu mang
cam bién ciing vay. Ngoai viéc cam bién, kich hoat va tao ra ning lugng, c6 mot sé
nhiém vu co ban ma cac ndt cam bién can thuc hién. Cac chirc ning nay duoc nhém
lai dudi “Lop chic ning co ban” dugc md ta tiép theo day.

4.2.2 Xir 1§ di# ligu

M6t nat cam bién c6 thé sir dung céc thuat toan khac nhau dé xu ly dit liéu thd
thu duoc tir cac cam bién cua n6. Tinh trung binh va loc (tuyén tinh hoac phi tuyén
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tinh) dé loai bo nhiu cong hoic nhidu dém 14 vi du cua céc thuat toan nay. Tong hop
dir liéu va nén dix liéu 1a nhirng vi du khac phat sinh tir thuc té lién quan dén van dé
bang — dac biét trong truong hop cac nit cam bién khdng day — thuong 1a mot mat
hang khan hiém. Do d6, s& hop ly khi xir Iy dir liéu thé va luong dit liéu phai truyén
dén céc nat cam bién 1an can hoic thyuc thé xir Iy tap trung nhan dit liéu tir tit ca cac
nGt trong mang. Y tuong 1a xu Iy dit liéu thd va trich xuat tir nd mot tap di liéu nho
hon nhiéu, dugc goi la di lidu da xtr ly, trich chon ra nhimg “tinh chat” cua dit liéu
thd. V& mit toan hoc, quyét dinh tdi wu dya trén sb liéu thong ké day du s& tot trong
duong véi quyét dinh téi wu dya trén tat ca dir liéu thd. Mot vi du minh hoa viéc st
dung s6 liéu thong ké day du 1a phat hién su hién dién cua céac thé luc thu dich trong
mot khu vuce dudi su giam sét caa quan doi bang nhiéu cam bién. Nguoi ta c6 thé
truyén dit liéu tho tir tit ca cac cam bién dén maot thyuc thé xu Iy hoac truyén da s6
lieu théng ké. Néu quy tic quyét dinh tbi vu lién quan dén sy hién dién cua cac thé
lyc thu dich dya trén tap dit liéu nho hon c6 cing xac suat phéat hién dung va bao
dong sai, hoac nodi chung la cung duong cong dac trung hoat dong caa bo thu nhan
(ROC), vi quy tic quyét dinh toi uu dya trén dir liéu thd nén tap dir liéu nho hon
duoc goi 1a sd lidu thdng ké day du. Ciing nhu vay, trich xuat tinh ning 1a mot loai
xt Iy khac ¢b gang giam khéi luong dit liéu phai duoc gui boi cac nat cam bién dén
cac thyc thé khac. Mot vi du dién hinh cho viéc trich xuét tinh ning 13 trong bdi canh
dir liéu hinh anh va video, trong d6 mét s6 tinh nang quan trong cua hinh anh hoic
video clip, nhu su hién dién cia mot sé d6i twong nhat dinh, duoc ghi lai va truyén
thay cho viéc giri tirng diém trong anh hoc tat ca khung hinh trong video clip.

Mot khia canh khéc cua xir ly dir liéu la trinh bay di liéu va dinh dang. Phai co
mot s6 cach théng nhat dé dién giai cac dit liéu dugce trao doi boi cac thyuc thé khac
nhau. Vi du: khi dit liéu nhiét do tho duoc giri boi mot nat cam bién dén mot nit
khac hoac thuc thé xir Iy trung tam, phai c6 mét tiéu dé chi dinh don vi cho nhiét do,
vi du: Celsius so voi Fahrenheit. Biéu nay doi hoi sy hién dién caa cac chic nang
trinh bay dit liéu cong thém thong tin bd sung vao cac phép do cam bién co ban dé
dua dir liéu vao ngir canh.

4.2.3 Két néi dir ligu

Sy lién lac co thé thdng qua mot day hoic giao dién truyén qua khdng gian
(khdng day) va céc giao thirc truyén thong khac nhau cé thé dugc sir dung dé lién lac
gitta cac thuc thé khac nhau. Cach trao ddi thdng tin chinh trong mang duong truc 1a
mang day. Ngoai ra, c&c nit cam bién st dung giao tiép qua day trong mét sé cai dat
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nhit dinh, vi du nhu cac cam bién dugc trién khai trong mét sé toa nha. Giao tiép
khong day cung cap nhiéu lgi thé, trong s6 d6 c6 hd tro cho tinh di dong va dé trién
khai. Tuy nhién, nguoi ta phai d6i phd véi cac van dé nhiéu tan sé vo tuyén (RF) va
viéc nghe 1én cac duong truyén khdng day dé& dang hon so véi dudng truyén cé day.

Internet sir dung giao thuc IP ¢ 16p mang, nhung lién lac gitra mot s6 thuc thé
trong mang cam bién — vi du: thong tin lién lac gitta cac nat cam bién — c6 thé khong
dwa trén IP do chi phi twong ddi 16n caa IP. IEEE 802.15.4a, ZigBee va IEEE 802.11
la mot sé tiéu chuan truyén thong khong ddy thuong duoc st dung dé lién lac gita
cac nUt cam bién. Céc tiéu chuan nay xu ly cac 16p vat Iy (PHY) va I6p kiém soat
truy cap muc do trung binh (MAC) cua cac giao thie. Tuong tu nhu vay, c6 mot loat
c4c tiéu chuan co thé duoc sir dung boi mot mang truy cap. Trong trudng hop mang
truy cap c6 day, Ethernet la tiéu chuan mang cuc b (LAN) dtimg dau. C6 nhiéu su
lya chon khi noéi dén céc tiéu chuan truyén théng khong day. Vi du bao gom
Bluetooth, mang cuc bo khong day IEEE 802.11 (WLAN) va céc tiéu chuan dién
thoai di dong, chang han nhu céc tiéu chuan khéng day 3G (vi du: Hé thdng vién
thong di dong toan cau (UMTS) va Truy cap goi toc do cao (HSPA)) va cac tiéu
chuan khéng day 4G (vi du: LTE va WiMAX).

Puong nhién, khi néi dén giao tiép dir liéu, mot nha thiét ké can chi dinh cac
giao thirc khac dugc st dung ¢ cac 16p cao hon ctia m6 hinh OSI, dac biét la cac lop
van chuyén va I6p mang. Muc dich ctia huéng dan nay khong phai 1a giai quyét tat
ca cac khia canh cua giao tiép dit liéu, vi ¢ nhiéu tiéu chuan khac lién quan dén cc
khia canh do.

4.2.4 Luu triv di ligu

Mot nit cam bién c6 thé ¢ bo luu trir dé luu trix dit liéu cam bién tho/da xu ly
cua n6 trong mot khoang thoi gian. Diéu nay rat hitu ich trong viéc tim kiém cac “xu
hudng” ctia nguoi dung trong cac dir li¢u thu duoc hoac thong dung hon la duoc sir
dung cho céc thuat toan xir ly dir liéu ma thuong can nhiéu hon 1a chi dwa vao céc
két qua cam bién méi nhat.

C6 ton tai viéc luu trix dir liéu trong cac thyuc thé khac cia mang cam bién, vi
du: co so dit liéu lich sir ciia cac sy Kién duoc duy tri bai cac nha cung cap dich vu.

4.2.5 Cdc trinh diéu khién thiét bi phan ciing

Trinh diéu khién thiét bi thuong duoc st dung trong mot hé thong may tinh dé
cho phép lién lac gitra may tinh va cac thiét bi duoc két ndi voi nd. Tuong tu, ching
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c6 thé dugc tim thay trong cac n(t cam bién dé cac nat co thé van hanh cac cam bién
va bo phan kich hoat. Chiing hoat dong két hop vai bo xir Iy tai nGt cam bién.

4.2.6 Xdc dinh cac cam bién/bé phan kich hoat

Sy hién dién va loai cia céc cam bién va bo phan kich hoat tai mét nit cam bién
c6 thé duoc xéac dinh rd théng qua Bang dir liéu dién tir dau do (TEDS) duoc Xac
dinh trong tiéu chuan ISO/IEC/IEEE 21450 va loat tiéu chuan ISO/IEC/IEEE 21451
[1-2]. TEDS chira théng tin vé cac dinh danh (ID) caa cam bién hodc bo phan kich
hoat, don vi vat 1y (nhu do C trong truong hop nhiét o), pham vi do, hiéu chuan va
vi tri (c6 thé duoc cap nhat bang kha ning tu dinh vi nhu Hé théng dinh vi toan cau
(GPS) trong truong hop cam bién/thiét bi truyén dong di dong), thong tin do nguoi
ding chi dinh, thong tin lién quan dén san xuat, v.v... TEDS la mot phuong tién tu
nhan dang va tu md ta cac cam bién va bo phan kich hoat, ciing nhu tu cau hinh céc
hé théng cam bién. N6 don gian hoa viéc cai dit, nang cap va bao tri cac cam bién
va bo phan kich hoat trong cac hé théng, do d6 cho phép cam bién c6 kha ning “cam
va chay” trong cac thiét bi va trong mang.

4.3 Lép dich vu

4.3.1 Téng quan

Cac chuc nang duoc mé ta trong Muc 4.3 dugc phan phéi trén nhiéu thuc thé
vat ly trong mang cam bién, bao gém céc nat cam bién, nha cung cip dich vu va
nguoi dung. NGi chung, mot loat cac dich vy ¢6 san trong mét mang cam bién duoc
st dung béi céc tng dung khéc nhau chay trén mang cam bién.

4.3.2 C4c dich vu thong dung

Céc dich vu dugc mé ta dudi day la cac dich vu thong thuong theo nghia ma
ching hd tro da dang cac ung dung cua ndt cam bién.

4.3.2.1 Céac chite néng hé tror cac két noi

Giao tiép va két ndi mang yéu cau mot sb chire nang hd tro trén cac 16p khéc
nhau ctia nhém giao thuc. Vi du, ¢ 16p PHY can ma sira 18i. O 16p mang c6 dinh
tuyén, c6 thé dugc tinh todn chuyén sau trong c&c mang cam bién ad hoc va ludi.
Viéc hinh thanh mang 1a mét chirc nang hd tro truyén thdng khac ¢ 16p mang. Day
la mot chire nang quan trong trong c4c mang cam bién ad hoc va luéi, vi qua d6 mot
nGt cam bién phat hién ra ai 1a hang xém cua néd ma nd co thé giao tiép cung.
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4.3.2.2 Tw dinh vi vi tri

Thudng thi dit liéu cam bién s& hitu ich va co ¥ nghia hon néu né duoc gan thé
vé6i thoi gian va vi tri ma né thu duoc dit liéu. Bong bo hoa thoi gian dugc noi dén
trong Muc 4.3.2.7. Di vé6i gan thé vi tri, mot s6 nGt cam bién dat tién co thé co bo
thu GPS dugc cai dit san. Trong truong hop do, ntt cam bién s& biét vi tri ciia nd va
thoi gian théng qua viéc nhan thdng tin tir cac vé tinh GPS. Tong quat hon, cac chuc
ning tuong tu duoc cung cap bai Hé thdng vé tinh dinh vi toan cau (GNSS). Tuy
nhién, GNSS s& chi hoat dong néu may thu GNSS & trong Line-Of-Site (LOS) cua it
nhat 4 vé tinh GNSS. Do d6, GNSS sé& hoat dong va cung cap kha nang ty dinh vi
néu nat cam bién dugc dat & ngoai troi, ngoai trir gitra cac tda nha cao tang va noi
chung 14 khéng c6 trong mdi trudong bi tir chéi GPS/GNSS. Mot nhuge diém khac
ciia GPS/GNSS la muc tiéu thu niang luong cao, khién né khong pht hop véi hau hét
cac nat cam bién duy kién s& chay bang pin trong mot thoi gian dai.

May man thay, ¢ cac phuong phap khac ma cac nit cam bién cd thé tu dinh vi.
Pay 1a mot linh vuc hién dang duoc nghién ciu va phat trién, nhung co thé noi rang
c6 cac phuong phap RF (vi du: Thoi gian dén (TOA), Goc dén (AOA), phuong phap
dira trén Cudng do tin hiéu nhan dugc (RSS) va Nhan dang tan s vo tuyén ( RFID)),
Pon vi do luong quan tinh (IMU), tir ké, may do do cao, radar Doppler va nhiéu cam
bién khéc c6 thé duoc sir dung dé dinh vi, dac biét 1a trong méi trudng trong nha.
Nhiém vu két hop cac dau ra cam bién khac nhau dé di dén u6c tinh chinh xac vi tri
nGt cam bién 1a mét van dé hop nhat dir liéu, mot 1an nira 1a cha dé dang trong nghién
cuu.

Ngoai ra con c6 cac phuong thic phdi hop dinh vi dua ra vi tri cua tat ca cac
ndt cam bién trong mang thay vi giai quyét doc lap cho ting vi tri nat. Huéng giai
quyét ndy cung cap cac giai phap dinh vi chinh xac hon, do ngudi ta ¢ thé tan dung
cac kién thac hinh hoc don gian nhu bat dang thuc tam giac. Can khang dinh lai 13,
c6 ton tai ca thuat toan phdi hop dinh vi tap trung va phan tan.

4.3.2.3 Kham phé dich vu/tai nguyén

Giao thirc kham phé dich vu (SDP) dugc str dung dé xac dinh dich vu mang
cam bién nao dang kha dung. Vi dy, ngudi ta c6 thé mudn biét duoc xem hién dang
c6 mot dich vu dinh vi diém d6 xe con tréng hay khdng khi mot nguoi di vao mot
bai dau xe/tda nha. Pay chi 1a mot vi du vé mot loat céc dich vy duoc goi 1a Dich vu
dua trén vi tri (LBS). K¥ thuat dinh vi Jini, Giao thuc vi tri dich vu (SLP) va Giao
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thire phat hién dich vu don gian (SSDP) duoc str dung trong giao thitc UPnP déu la
mot vai vi du vé SDP.

4.3.2.4 Quan ly diz lieu

Quan ly dix liéu lién quan dén viéc chia sé dit liéu cam bién dé sir dung bai céc
dich vu cua cdc mang cam bién khac nhau, dong bo hda va hop nhat dit ligu, xu ly
dir liéu & mot mire do nhat dinh. N6 ciing giai quyét cac van dé quan 1y co sé dit liéu
lién quan dén viéc luu trit dir liéu mang cam bién dé sir dung trong tuong lai 1am di
liéu lich su.

4.3.2.5 Qudn ly ma nguon

Quan ly ma nguon 1a qua trinh quan 1y cac thay d6i ddi vai tai liéu, chuong trinh
va thong tin khac duogc luu trit dudi dang tép may tinh trong mot hé théng théng tin.
N6 ciing duoc goi voi tén khac 1a kiém soat phién ban, kiém soét stra d6i hoac Quan
ly cau hinh ngudn (SCM). Trong ngit canh ciia cac mang cam bién, cac chuong trinh
c6 thé 12 ma nguong cho cé4c thuat toan xir Iy tin hiéu chay trén di liéu cam bién. Cac
thuat toan nay c6 thé can quyén truy cap vao lich sir dit liéu cam bién, thong tin dia
hinh va céc loai théng tin khac ma can duoc cap nhat dinh ky. Khi cac ma nguon
hoac tép dir liéu méi duoc dua ra, chung can dugce day dén tat ca cac thuc thé chay
ma nguon doé hodc truy cap thong tin co trong cac tép dir liéu do. Viéc sir dung cac
phién ban khac nhau cta cling mot doan ma cua céc thuc thé khac nhau cé thé dan
dén hau qua khong luong trude trong mang cam bién va cac dich vy ma né cung cap.

4.3.2.6 Pong bé thoi gian

C6 mot s6 chirc nang trong mot mang cam bién can phai c¢d thong tin vé thoi
gian. Nguoi ta d chi ra rang dit liéu cam bién thuong hitu ich hon khi né di cung
dau thoi gian. Piéu d6 s& yéu cau déng bo hoa gitra cac ndt cam bién. Pong bo hoa
cling c6 thé can thiét cho viéc giao tiép dit liéu khi cac so dd diéu ché két hop dugc
st dung ¢ 16p PHY cua nhdm céc giao thie. Nhu di duoc néu ¢ phan trén trong
huéng dan ndy, mot cach khac dé c6 duoc thong tin vé thoi gian 1a sir dung
GPS/GNSS.

4.3.2.7 Qudn ly nhém

Trong mot s6 truong hop nhat dinh, tot nhat 1a phan ving cac nat trong mang
cam bién thanh nhiéu nhém, con duoc goi 12 cum. Vi dy, s& hop 1y hon khi mang
cam bién duoc tao thanh tir nhiéu nat cam bién dugc phan phdi trén mot khu vue dia
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ly rong c6 cac nhdm ndt riéng biét vai mdi nhém bao gom nhitng thanh vién ¢ trong
mot ving gan nhau. Vi thudng ¢ mire do twong quan cao trong di liéu tho dugc thu
thap boi cac cam bién trong cac nit nhu vay, cac thanh vién cia mdi nhém nhu vay
c6 thé bau mot nit thanh vién 1am nat déng dau cum. COng viéc cua nit dung dau
cum la thu thap di liéu tho thu duoc bai cac nat trong nhém/cum dé, xir ly dir liéu
d6 va truyén dat mot ban tém tat ngan gon vé di liéu d6 voi cac nat dau cum khac
hoic céc thuc thé khac trong mang cam bién. Tom tit lai ¢ thé bao gom mét sb
thng ké (trung binh, phuong sai, trung vi, x-bach phan vi, tdi thiéu, toi da) cua dir
licu dugc thu thap boi cum. Diéu ndy 1am giam ganh ning giao tiép di liéu. Thong
thuong, thdng tin lién lac trong mot cum trong mang cam bién khong day rat don
gian va khong yéu cau dinh tuyén vi nat ¢au cum c6 kha ning giao tiép truc tiép voi
tat ca cac nut trong cum. Piéu nay dit ra mot rang budc vé kich thudc cia mot cum.
Bén kinh ciia n6 khong duoc 16n hon pham vi lién lac vo tuyén ctaa cac nt cam bién.
CAac nat dumg dau cum tir cc cum khac nhau sau d6 lién lac véi nhau va véi cac thuc
thé khéc trong mang — chang han nhu nha cung cap dich vu va nguoi ding — va trao
d6i thong tin. Nhiing trao d6i nay cd thé di qua cac cong, mang truy cap hoic mang
duong truc. Pham vi cho truyén théng giira cac cum 16n hon so véi truyén théng noi
cum. NGt dau cum c6 thé gidng hét véi tat ca cac nat khéac trong cum hoic n6 co thé
la mot nit dac biét, manh hon. Trong truong hop thir nhat, cac nGt dau cum can sir
dung cong suat truyén cao hon dé giao tiép véi cac nit dau cum khac hosc cac thuc
thé mang cam bién khac. DBiéu nay duogc thuc hién thdng qua viéc diéu khién cong
suat truyén, ciing dugc st dung cho viéc diéu khién cau trac lién két. Trong trudng
hop tht hai, nit dau cum c6 thé c6 mot bo phéat séng manh hon cho phép no giao tiép
trén khoang cach 16n hon cac nit cam bién thong thuong.

Quan ly nhém lam viéc véi cach cdc cum duoc hinh thanh va duy tri. Cé céac
ham muc tiéu khac nhau cé thé duoc t6i wu hoa dé phan cum. Ngoai céc can nhic
lién quan dén viéc cac nut cam bién c6 dit liéu twong quan va do d6 1a cac ung cur
vién dé dugc nhdm lai véi nhau, ¢6 thé can nhac dén tiéu thy nang luong dé ti uu
hoa tudi tho caa mang cam bién. Khi mot s6 nat cam bién hodc ndt dau cum nging
hoat dong vi bat ky Iy do nao (hét pin hozc hét pham vi do tinh co dong caa céac nit
cam bién), thi mot s6 bude phai dugc thuc hién dé sira chira cum va c6 thé hinh thanh
cum méi. Tat ca diéu nay dugc xur 1y bai dich vu quan ly nhom.
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4.3.3 Céc dich vu mién cu thé

Dich vu cho khu vuc cu thé h tro phét trién (ng dung cho céc phan khic thi
truong hodc mién ng dung cu thé. Vi du, nhu cau bao mat cua cac ang dung khac
nhau c6 thé khac nhau tiy thudc vao céc van dé phap 1y, van hoa, t6 chic va dao dic
lién quan dén ung dung. Piéu nay s& anh hudng dén céach dir liéu va thdng tin lién
quan dén tng dung d6 can duoc xtr Iy va bao vé. Ciing c6 thé c6 cac loai xu ly di
licu va trinh bay dit liéu cu thé theo yéu cau cua mét mién ang dung cu thé. Mot tng
dung quan trong trong linh vuc bao mat 1a phat hién xam nhap, nhu trong hé théng
canh bao trom da cam bién.

4.4 Lop ung dung
4.4.1 Tong quan

Cac chuc nang duoc mé ta trong Muc 4.4 dugc phan phbi trén nhiéu thuc thé
vat ly trong mang cam bién, bao gém céc nit cam bién, nha cung cap dich vu va
ngudi dung. Mdi (ing dung mang cam bién phy thudc vao mét sé dich vy duoc cung
cap boi 16p dich vu (xem Muc 4.3).

4.4.2 Cac urng dung

Mot (tng dung mang cam bién thuc hién cac hoat déng bé sung gia tri trén di
lieu cam bién thd hoidc da qua xtr Iy theo nhu cau cia ngudi ding va cung cap dau ra
cudi cling cua cac hoat dong nay nhu mot dich vu cho ngudi ding. Mot s6 ang dung
va dich vu mang cam bién da dugc tinh dén, va nhiéu tng dung khac s& xuat hién
khi bit dau c6 nhiéu cam bién dugc két ndi mang trién khai xung quanh ching ta
hon. Vi du bao gém céc ung dung cho céac linh vyc dich vu nhu cham séc sirc khoe,
hé thong giao thong thong minh (ITS), giam sat moi truong, quan su, hau can va
quan ly chudi cung &ng, ning luong va tién ich, chang han nhu hé théng ludi dién
thdng minh.

M6 hinh cho @ng dung mang cam bién can chi dinh c4c loai cam bién c6 thé six
dung bai tng dung, do chinh xac cua ting loai cam bién, thuat toan xu ly tin hiéu lay
bat ky dit liéu cam bién thd hozc di qua xu Iy nao c6 thé cho ung dung — co tinh dén
kha ning ctia viéc mat mat goi tin trong hoat dong giao tiép — va chuyén doi n6 thanh
thdng tin cap cao ma ngudi ding can.
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4.4.3 T4c nhan phan mém

Mot tdc nhan phan mém Ia mot doan ma hoat dong thay mit cho mét ang dung
mang cam bién hoic ngudi ding voi mot mie d6 tu chi nhat dinh. N6 thuong thuc
hién cong viéc cua nd dua trén mot md ta cap cao vé nhitng gi can phai dugc thuc
hién bai tng dung hodc nguoi ding ma khong c6 huéng dan chi tiét. C6 nhiéu loai
tac nhan phan mém, bao gom cac tac nhan théng minh thé hién mot sé kha niang hoc
tap va suy luan, cac tac nhan tu tri ¢ kha ning stra d6i cach thirc dat duoc muc tiéu
cua chdng, cac tac nhan phan tan duoc thuc thi trén cdc may riéng biét va cac tac
nhan di dong c6 thé chuyén hoat déng cua chiing vao céc bo xu Iy khac nhau.

4.4.4 Hé théng cac quy tac

Mot hé thdng quy tac, co ban [a mét hé théng phan mém hoic co ché dé thuc
thi mot hoac nhiéu “quy tac nghiép vu”. C4c quy tac nghiép vu cé thé dén tir cac quy
dinh phap ly, chinh séch cua céng ty hoic cac ngudn khéac. Ching la nhitng cau Iénh
huéng nghiép vu don gian, ma sé hoa cac quyét dinh nghiép vu theo mot cach nao
d6, thuong duoc dién dat rat don gian dudi dang cau lénh diéu kién néu/thi. Vi du,
trong bdi canh tng dung mang cam bién cho linh vuc dién nudc, s& ¢ cac quy tac
nghiép vu xac dinh khach hang s& phai tra bao nhiéu tién dién dua trén cac diéu kién
duoc xac dinh trén nhiéu loai cam bién phan anh mé hinh cung va cau. Mot vi du
khac 1a trong bdi canh bao mat dit liéu. Cé thé c6 mot quy tac nghiép vu yéu cau ma
hoa danh tinh cua nguoi dung di dong trong LBS (location — based services) nhat
dinh. N6i cach khac, cac tng dung LBS c6 thé c6 quyén truy cap vao vi tri ctia nguoi
dung di d6ng & mot sé dia diém nhat dinh, chiang han nhu tai mot gian hang tai mot
trién 1am thuong mai, nhung khong phai 1a danh tinh ctia ngudi ding.

4.4.5 Xur ly thong tin phéi hop

M6t mang cam bién cd thé hoat dong theo cach tap trung hoac phan tan. Trong
truong hop dau tién, dir liéu tir tat ca cac nat cam bién, du 1a tho hay da qua xir ly,
duoc guri dén mot thuc thé trung tam xa Iy dir liéu va truyén tir nd mot sé thong tin
C4p cao Vé mdi trudng duoc quan sat bai mang cam bién. N6 c6 thé ¢ dang mot quyét
dinh vé mot sb hién twong co ban, vi du: sy hién dién cua cac thé luc thu dich nhu
duoc mé ta trong Muc 4.2.2, duoc goi 14 van dé kiém tra phat hién hoac gia thuyét,
hodc wdc tinh lién tuc mot sé vat thé ngau nhién, chang han nhu nhiét do nudc ngau
nhién & mdt vung cua dai duong, 1a mdt bai toan du doan. Qua trinh nay dugc goi la
hop nhit dit liéu bat ké tit ca cac cam bién cung loai hay cam bién c6 phuong thirc
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khac nhau — chang han nhu 4m thanh, dia chan va quang hoc — c6 lién quan. Trong
truong hop tap trung, phan ung tong hop di liéu dién ra trong thyuc thé trung tam.
Trong trudng hop phan tan, khéng cé thuc thé trung tim nao nhan va xu ly tat ca di
liéu. Thay vao do, cac nat cam bién trao d6i thong tin véi hang xém cua ching, thuc
hién mot sb thao tac tong hop di liéu va chu trinh nay Iap lai mot s6 1an cho dén khi
cac quyét dinh. Diéu nay dugc goi 1a phdi hop xir Iy thong tin. Trong trudng hop
nay, moi nit cam bién co thé ¢ quyét dinh/udc tinh cudi cling hoic it nhat 1a mot s6
thong tin cip cao vé méi trudng xung quanh dua trén khéng chi cac phép do cam
bién cua chinh nd ma con ca dit liéu tir cac nat cam bién khac.

Thiét ké mot mang cam bién hoat dong theo kiéu tap trung s& don gian hon,
nhung ganh ning giao tiép dir liéu cao hon va mang s& c6 mot diém that bai duy nhét.
D6 1, néu thyc thé xir ly trung tam gap 15i, thi toan bo mang bi 16i. Viéc thiét ké mot
mang cam bién hoat dong theo c4ch phan tan s& kho hon, béi vi khong dé dé quyét
dinh théng tin nao can trao d6i vai nat hang xm va cach xua Iy dir liéu sao cho cac
quyét dinh/uéc tinh s& tét nhu véi thiét ké tap trung hoic it nhat s& hitu fch. Tuy
nhién, mang cam bién phan tan s& dirng hoat dong tir tir hon néu mot sb nit cam bién
hoac céc thuc thé khac trong mang bi 16i. Ngoai ra con c6 céc thiét ké lai trong d6
tat ca dix liéu duoc tao boi cac nlt cam bién trong mét khu vue dia Iy hoidc trong mot
cum duoc guri dén mot ndt dau cum va duoc “hop nhat” véi nhau ¢ d6 va sau do cac
nit dau cum xir Iy dit liéu cua ching theo cach phan tan.

Mic du cac thao luan vé so sanh gitra xtr ly dix liéu tap trung va phan tan da xuét
hién trong “Lép ng dung” ctia ED, nhung céac chirc nang va sy hoat dong dugc mé
ta ¢ trén khdng nhat thiét phai dién ra trong 16p nay. Mot sé chirc nang va sy hoat
dong nay cé thé dién ra trong Lép chiic nang co ban hoic Lép dich vu.

V. TO CHUC THUC HIEN

- Cuc Tin hoc hda - B Théng tin va Truyén thdng cd trach nhiém pho bién,
huéng dan thuc hién cac ndi dung cua van ban nay; té chic kiém tra viéc tuan tha
cac quy dinh cua van ban nay; tham muu cho Bo Thong tin va Truyén thong xir ly
cac van dé phat sinh trong qua trinh thuc hién van ban nay.

- S¢ Théng tin va Truyén thong cé trach nhiém xay dung Kién tric ICT phat
trién d6 thi thdng minh cua dia phwong minh, trinh Cha tich UBND tinh, thanh phé
ban hanh sau khi c6 y kién gop y cia Bo Thong tin va Truyén théng (Cuc Tin hoc
hoa).
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- S¢ Thong tin va Truyén théng cac tinh, thanh phé truc thudc Trung wong co
trach nhiém phé bién, huéng dan thuc hién cac noi dung cia vin ban nay cho cac to
chtic, ca nhan tai dia phuong; trién khai cac nhiém vu dugce quy dinh tai van ban
nay./.
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