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CHUONG TRINH PAO TAO

Trinh d¢ dao tao: DPai hoc

Nganh: Cong ngh¢ thong tin Ma s6: 7480201

PE CUONG CHI TIET HQC PHAN

1. Thong tin chung

1.1. Tén hoc phan:Ly thuyét mat ma va an

toan dir liéu

1.2. Tén tiéng Anh:Theoretical
cryptography and safety data

1.3. M hoc phan: TILTMM.022

1.4. Sé tin chi:02

1.5. Phéan b6 thoi gian: !

- Ly thuyét: 20 tiét
- Bai tap va Thao luan nhom: 10 tiét
- Tu hoc: 60 tiét

1.6. Cac giang vién phu trach hoc phan:

- Gidng vién phu trach chinh: ThS. Nguyén Nuong Quynh

TS. Tran Van Cudng, ThS. Nguyén Duy
Linh, TS. Nguyén Thi Ha Phuong, TS.
Phan Thi Huyén Trang, TS. Hoang Dinh
Tuyén, TS. Hoang Tuan Nha

- Danh sach giang vién cung giang day:

1.7. Piéu ki¢n tham gia hoc phin:

- Hoc phén tién quyét: Khéng

- Hoc phén hoc trudc: Tin hoc dai cuong, CAu trac dit liéu va giai
thuat

- Hoc phan song hanh: Khéng

2. Muc tiéu

2.1. Muc tiéu chung

Trang bi cho sinh vién nhiing kién thirc co ban vé mat ma hoc. Gitip cho sinh vién
hiéu va ndm duoc mot sb thuat todan ma hod quan trong trong mat ma ¢ dién va mat
ma khoa cong khai. Giap cho sinh vién hiéu va nim dugc mot s6 van dé quan trong
trong cac dich vu an toan thong tin nhu xac thuc va dam bao tinhtoan ven. Gitp cho
sinh vién hiéu duoc mot sb thu tuc img dung trong thuc té nhu chit ky sd, trao ddi va
phan phdi khoa.

2.2. Muc tiéu cu thé

Mot tin chi duoc quy dinh t6i thiéu bang 15 gi¢ hoc 1y thuyét va 30 gior tw hoc, chuan bi c4 nhan c6 huéng
dan hodc bang 30 gio thyc hanh, thi pghiém, thao luan va ]5 gio tu hoc, ch}lém bi c4 nhan c¢6 hudéng dan hodc
bang 45 gi¢ thyc tap tai co sd, lam ti€u ludn, bai tap 16n, d6 an, khoa luan tot nghiép.



2.2.1. Vé kién thire

Sinh vién nam viing dugc tinh chat, y nghia va cong dung ctia cdc nhom thuat
todn chinh trong linh vuc mat ma: ma hoéa c6 dién, ma hoa doi1 xing, ma hoa bat doi

xtng, chir ky dién tir.
2.2.2. V& k¥ niing

Rén luyén cac k¥ nidng can thiét nhat dé sinh vién co thé tiép tuc nghién ctru sau
hon vé céc thuat todn mat ma va tmg dung trong thuc tién.

2.2.3. Vé thai @)

Sinh vién c6 thai 0 nghiém thc trong hoc tap, cd ¥ thirc nang cao thém kién thirc
v€ mat ma. Sinh vién tim hiéu tai li€u vé mon hoc theo sy hudng dan cia giang vién.

3. Chuin diu ra (CLO)

Sau khi hoc xong hoc phan, SV ¢6 kha ning:

Bang 1. Chuéin déu ra cia HP

Ky hi¢u CLO N¢i dung CLO

cLO1 HjélleCéC khai niém, cac van dé co ban cua ly thuyét mat ma va an toan
dir liéu.

CLO2 Hiéu cac thuat toan ma hoa ¢ dién va hé mat ma DES.

CLOs3 Hiéu céc thut toan mat ma khoa cong khai va chir ky sé.

CLO4 Phan tich, danh gié vu diém ~V'c‘l han ché ctia cac hé mat va van dung cac
hé mat trng dung vao thuc tién.

CLOS C6 y thuc ty hoc, tu nhién ctru va y thirc duoc su can thiét phai thuong
xuyén hoc tap nang cao trinh do

4. M6i lién hé giira chuan dau ra hoc phan (CLO) va chuin diu ra chwong

trinh dao tao (PLO)

Murc 6 dong gop, hd tro ctia CLO dé dat dugc PLO duge xéac dinh cu thé qua

bang sau:
Bang 2.Moi lién hé giira CLOva PLO
PLO D@ |B)|@)[(G)|®) ()] ®)](@©)] (10)
CLO1 | R|I1|R|R
CLO?2 | |R|{R|R| I R|R|R
CLO3 | M|R|M|I|R|R|R|R
CLO4 |l M|R|M|I|R|R|R|R
CLO5 M| R
Tonghophocphan | I |[M| R | M| I |R|R|R|M| R
5. Panh gia

a. Phuong phdp, hinh thirc kiém tra - danh gid
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Bang 3. Phuwong phap, hinh thirc kiém tra - danh gia két qua hoc tip cia SV

Rubric L 48
Thanh phz}in Trong e ., Trong (danh quan . el} . x L e .,
i ., % Bai danh gia £ . CDR nao & | Hwéng dan phwong phap danh gia
danh gia 0 socon | dauX ,
L, bang 4.1
néu co)
1) @) 3) (4) () (6) )
Al. Chuyén
can, thaido | 5% X CLO5 Theo Rubric 1
(CCTD)
A2.1: Cac khai niém khai niém co cLO1
A2. Kiém tra bélfl ve .l}'/ thl?yétAméE mZz Vz‘han tf)ém 50% CLO?
thuong . thong tin. Cac h¢ mat c6 dién va cLO4 . o ’ .
Xuy&n 35% | chudn ma dit lidu DES. Cham theo dap an/hudng dan cham
(KTTX) A2.2: Hé mat ma khoa cong khai 500¢ CLO3
va chit ky sb. ’ CLO4
CLO1
. Ko . 4 CL02 4 P4
A3 Déj.l"lh ‘ 60% Bfu ktrAa cuoi ky: Thi viét/Béo céo % CLO3 Cham the(? dap aAn (VlAé'[) hoac
gia cudi ky tiéu luan Rubric 6 (ti€u luén)
CLO4
CLOS5

Ghi chl: Tay theo yéu cdu, ddc diém cua ting hoc phan, bé mén cé thé diéu chinh thanh phan va trong sé, trong sé con cua cdc thanh phan déanh
gid. Tuy nhién, phdi dam bdo ddanh gid cuoi ky khéng duéi 50%.
b. Yéu cau doi véi hoc phan
Sinh vién phdi tham du >=70% s6 buéi cia HP. Néu nghi >30% 56 budi sé khong dwoc du thi két thuc HP.

6. Ké hoach va néi dung giang day
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Bang 4. Ké hoach va ndi dung gidng daytheo tuin

Tuén/ o Lquan | PP gidng day, -
Budi Ciic ndi d o bin ciia bai h So tiet CPR ciia bai b dén | tai lidu va cé sé Hoat dong hoc ci Tén bai
i ac noi dun an cua bai cua bai hoc . . oat dong hoc cia
uo ¢ not du (gl: o )c“ ° | (WT/TH (chuongyion g5 | CPR | vitehdt, chiétbj | év%*) : dénh
chw chw chu de ] 2
@ g BT/TL) g ndo & | can thiét dé dat gia
tict/b) béng 1 CPR
(1) (2) 3) (4) (5) (6) (7) (8)
Chuong 1 Tong quan vé an toan va bao
mat thong tin - ThuyétN giang,
o - , Hudng dan lam
1.1. Van dé€ an toan va bao mat thong tin 1. Hi€u cac khai A .
i RN viéc nhom, Cho Nohe gii i
trén mang may tinh 3 Illqﬁ.?m, ?ac Vfln de Cf” bai tap - ,g ¢ glang, ghi
1 L LA C a ok ban cta 1y thuyét | CLO1 o i chu A2.1
1.2. Céc chién lugc an toan hé thong 2/0/1/0 Ar n o . - Bai giang cua e a1
mat ma va an toan . o - Tra 161 cau hoi
s mite bao Ve tré i iang vién )
1.3. Cac murc bdo v¢€ trén mang dit liéu. g 7 g 7 - Lam bai tap
1.4. Mat ma hoc - St dyng bing
. phan
1.5. Co s& toan hoc cua ly thuyét mat ma
Chuong 2 Cac phuong phap ma hoa co
dién - Thuyét giang,
Huéng dan lam
2.1. Céc thuat ngr » Cn ,
2.1. Hiéu va van viéc nhom, Cho Nehe gidng. oh
. = i e n - e giang, ghi
) 2.2. Binh nghia 3 dung duoc cac | CLO2 | baitap Chug glang, g o1
2.3. Nhiing yéu cau d6i v6i hé mat ma 2/0/1/0 | phuong phap mi | CLO4 | - Bai giang ciia '

2.4. Cac phuong phap ma hoa cb dién
2.4.1. Mat ma dich chuyén
2.4.2. Mat ma thay thé

hoéa co dién.

giang vién
- St dung bang
phan

- Tra 161 cau hoi

- Lam bai tap




Chuong 2 Céc phuong phap ma hoa co
dién

2.4. Cac phuong phap ma hod cb dién

2.2. Hiéu va van

- Thuyét giang,
Hudng dan lam
viéc nhom, Cho

- Nghe giang, ghi

2.4.3. M4t ma Affine 3 | dung duge cac CLOZ | bai tap ch A2.1
N 2/0/1/0 | phuong phap ma CLO4 | - Bai giang cua T A1
2.4.4. Mat ma Vigenere (2 sz R - Tra 101 céu hoi
hoéa co dién. giang vién Lam bii 13
At X s - Lam bai ta
2.4.5. Mat ma hoan vi - Sir dung béng ap
2.4.6. Mat ma dong phén
- Thuyét giang,
. _ Hudng dan lam
Chuong 3 Chuan ma dir li¢u — DES A ,
. viéc nhoém, Cho Nehe iz i
3.1. Gi6i thiéu chung v& DES 3 |31 Hiéuchudnma | CLO2 | bai tap N SICEAS B A2
cnu
3.2. M6 ta DES 2/0/1/0 | dit liéu DES CLO4 | - Bai giang cta e A
N . - Tra 161 cau hoi
giang vién .
. . - Lam bai tap
- Sur dung bang
phan
- Thuyét giang,
Hudng dan lam
Chuong 3 Chuin ma dit liéu — DES vigc nhom, Cho . :
3 % io= | cLO2 | bai ta - Nghe giang, ghi A1
3 3. Giai m3 DES 3.2. Hi€u chuan ma ap chil :
2/0/1/0 | dir li¢u DES CLO4 | - Bai giang cua

3.4. Ung dung cua DES

giang vién
- St dung bang
phan

- Tra 161 cau hoi

- Lam bai tap




Chuong 4 Mat ma khoa cong khai

4.1. Hiéu cac hé

- Thuyét giang,
Huéng dan lam
viéc nhom, Cho

- Nghe giang, ghi

A A 3 CLO3 | bai ta ,
43. HE mat RSA mat ma khoa cong P e A22
2/0/1/0 Khai CLO4 | - Bai giang cua - Tra 1o cau hoi
4.4. H¢ mat Elgamal al. gidng vién ra o cau ot
- Lam bai tap
- St dung bang
phan
- Thuyét giang,
Chuong 4 Mat ma khoa cong khai Huéng dan lam
i&i thiéu vé hé mat ma khoa co ) viéc nhom, Cho . )
4.1. Gi61 thi¢u vé h¢ mat ma khoa cong 4.2. Hiéu céc hé et - Nghe giang, ghi
- 3 CLO3 | bai tap .
khai 2/0/1/0 mat ma khoa cong CLO4 | - Bai ois ) cha A2.2
. - Bai giang cta e A 1an
4.2. Céc thuat toan cho bai toan Logarit roi khai. = £ . & - Tra 161 cau hoi
giang vién o
rac - Stir dyung bang - Lam bai tp
phan
- Thuyét giang,
Ch 5 Chit k¢ 56 Huéng dan lam
vong > HA Y So- . viée nhém, Cho o
5.1. Khai niém chir ky sb 3 5.1 Hituvechirky | ~ 93 | paj tap - Nghe giang, ghi
5 . 6 vat ' chu ,
5.2. Phan loai cac so d6 chit ky so 2/0/1/0 s v ung dung CLO4 | - Bai giang cua A2.2

trong thyc té.

giang vién
- Sur dung bang
phan

- Tra 161 cau hoi

- Lam bai tap




- Thuyét giang,
o Huéng dan lam
Chuong 5 Chir ky so L viée nhém, Cho Nehe ui N
5.4. So @6 chir ky Elgamal . - Bai giang ct '
0 do chir ky Elgama 2/0/1/0 trong thuc 6. CLO4 ?al glang cua _Tra 161 cau hoi
giang vién N .
: ) - Lam bai tap
- St dung bang
phan
- Thuyét giang,
Huéng dan lam
~ . A o viéc nhom, Cho ) )
Chuong 5 Chit ky SO, 5 5.3. Hibu vé chit ky cLo3 | bai tap - Nghe giang, ghi
10 | 5.5. Chuan cht ky so DSS —_ s6 va img dl_}ng cLoa |- Béi. gidng cia chu A2.2
5.6. Tan cong chit ky sd trong thuec té. Loe - Tra 10i cu hoi
giang vién ,
- Lam bai tap
- Str dung bang
phan
Theo
lich Kiém tra cudi ki A3
thi
(*) Ghi cha:

- (3) Sé tiét (LT/TH/BTITL): Xdc dinh s6 tiét Iy thuyét, thiee hanh, thuc tdp ciia tirng chwong
- (6) PP giang day dat CPR: Néu tén cdc PP gidng day sir dung trong ting chirong dé dat CDR

- (7) Hoat dong hoc cua SV: Xac dinh cac noi dung SV can chudn bi tai nha (doc tai liéu nao, twr trang thir mcfy, lam viéc nhom dé giai quyét bai tap,

lam dy an ... ..... ),; Hoat dong tai lop (thao ludn nhom, lam bai tdp, ...).




7. Hoc li¢u
Bang 5. Sach, gido trinh, tai liéu tham khao
Nim Tén s&ch, gido trinh, NXB, tén tap chi/
TT Tén tac gia
XB tén bai bao, vian ban noi ban hanh VB
Gi&o trinh chinh
1 Nguyén Binh 2004 | Giao trinh mat ma hoc Buu dién
) Thai Hong Nhi 2004 | An Toan Thong Tin Mang | Khoa hoc k¥ thuat
May Tinh
Sach, giao trinh tham khao
3 Duong Anh Duc, 2005 | Ma hoéa va Ung dung Pai hoc Quéc gia
Tran Minh Triét
Jonathan Katz and 2015 | Introduction to Modern | Chapman and
4 | Yehuda Lindell Cryptography Hall/CRC Press,
2015

8.Co sé vt chat phuc vu giang day
Bang 6. Co s& vat chit phuc vu giang day

Tén gidng dudng, Danh muc trang thiét bi, phan mém | Phuc vu cho ni
TT | PTN, xwéng, co sé chinhphuc vu TN, TH dung Bai
TH hoc/Chwong

Tén thiét bi, dung cu, S6 lwong
phin mém,...

1 Giang duong A Projector, may tinh ca nhan 1 Chuong 1, 2, 3, 4,
5

9. Rubric danh gia
Theo Phu luc 1
Quang Binh, ngay thang 5 nam 2021
Truwéng khoa Truwéng bé mon Nguoi bién soan

TS. Pham Xuan Hau TS. Tran Vin Cuong ThS. Nguyén Nwong Quynh


http://www.vinabook.com/tac-gia/thai-hong-nhi-i9112

