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Cac ban co thé tim théy trong bai viét nay cac thuat ngir thong dung nhét vé linh vire tin hoc, bao
gom hé thong, giao thirc, bdo mat, 1ap trinh...
FTP

La tr viét tat cha "File Transfer Protocol". Day |a giao thirc truyén file trén mang dwa theo chuén
TCP, thwérng dung dé dé upload file 1én Host, Server véi céng méc dinh 1a 21

Cu phap : ftp
Cu Phap : ping www.tentrangweb.com hodac ping diachilP -t (vd: ping 203.162.0.11 -t)
Traceroute

La chwong trinh cho phép ban xac dinh dwgc dwong di cla cac gai tin (packet) tir may ban dén
hé thong dich trén mang Internet.

Cu phap : tracert IPhost
Vidu : tracert 203.162.0.11
ICMP

La chi viét tat cla "Internet Control Message Protocol”. Bay la giao thirc xi ly cac théng bao
trang thai cho IP. ICMP dwoc dung dé thong bao cac 16i xay ra trong qua trinh truyen di ctia cac
goi di¥ liéu trén mang. ICMP thudc tang van chuyén (Transport Layer).

Telnet

La mét chwong trinh terminal dau cubi. N6 thuwdng dung dé dang nhap vao moét may chd nao do
trén cac daemon khac nhau ctia may chi dé. Ban c6 thé thu thap mét sé théng tin v& may cha
qua telnet. Ban cling c6 thé check mail, g&i mail va dac biét la co thé tham gia vao cac kénh chat
IRC cla nw&c ngoai.

Cu phap : telnet RFC

La tlr viét tat clia "Request For Comment". Day la tap hop nhirng tai liéu vé kién nghi, dé xuét va
nhirng I&i binh luan lién quan truc tiép hodc gian tiép dén cong nghé, nghi thirc mang
INTERNET. Céc tai liéu RFC dwoc chinh stra, thay dbi dén khi tat ca cac ky sw thanh vién cla
IETF (Internet Engineering Task Force) déng y va duyét, sau dé nhirng tai liéu nay dwoc xuét
ban va dwgc cong nhan la mot chuan, nghi thirc cho Internet.

DNS


http://www.thegioiebook.com/4rum

La tiv viét tat cia "Domain Name System" (Hé thong tén mién). Mot may chii DNS doi két ndi &

cbng sb6 53, c6 nghia la néu ban muén két noi vao may cha dd, ban phai ket noi dén cbng sb 53.
May chu chay DNS chuyén hostname bang cac chir cai thanh cac chiv sé twong rng va nguoc

lai.

Vidu:127.0.0.1 --> localhost va localhost--->127.0.0.1 (127.0.0.1 la dia chi clia chinh may ban
dang dung, hay con goi la dia chi "loopback")

SMTP

La tir viét tt clia "Simple Message Transfer Protocol". Giao thiee SMTP dung dé guvi thw thong
gua mét chuwong trinh Sendmail (Sendmail Deamon), tuy phd bién nhwng kém an toan.

CaGl

La tlr viét tat cia "Common Gateway Interface" (Giao dién cdng chung), cho phép khdi tao giao
tiép gilra server va chuong trinh nhé cac dinh dang déc ta thong tin. Lap trinh CGI cho phép viét
chwong trinh nhan 1énh kh&i dau tir trang web, trang web ding dinh dang HTML dé khé&i tao
chwong trinh. Chuwong trinh CGI chay dwdi bién méi triwdng duy nhat. Khi WWW khéi tao
chwong trinh CGl, né tao ra mét sé théng tin d&c biét cho chwong trinh va dap &ng tré lai to
chwong trinh CGI. Sau dd, server xac dinh loai file chwong trinh can thwe thi. N6i chung, 1ap trinh
CGl la viét chwong trinh nhan va truyén di liéu qua Internet t6i WWW server. Chuwong trinh CGI
st dung di¥ liéu d6 va gtri dap irng HTML tré lai may khach

Shell

La chuong trinh gitra ngwdi dung véi nhan Linux. Mbi 1énh dwoc dua ra sé dwoc Shell dién dich
roi chuyén t&i nhan Linux. N6i mot cach dé hiéu, Shell 1a bo dién dich ngén ng® Iénh, ngoai ra n6
con tan dung triét dé cac trinh tién ich va chuong trinh (ng dung cé trén hé théng.

NetBios

La moét giao thire, cdng nghé néi mang ctia Windows 9.x. N6 dworc thiét ké trong méi truéng
mang LAN dé chia sé tai nguyén (nhuw dung chung céc File, Folder, may in va nhiéu tai nguyén
khac...). M& hinh nay rat gibng mé hinh mang ngang hang 2P. Théng thwdng mét mang dung
giao thirc Netbios thwong la Netbios Datagram Service (Port 138), Netbios Session Service (Port
139) hodc ca hai.

SYN

La twv viét tat cia "The Synchronous Idle Character” (tam dich: Ky tw déng bd hod). Qua trinh
thwe hién SYN sé dién ra nhw sau:

Dau tién, A s& giri cho B yéu cau két nbi va cho cho B tra 10i. Sau khi B nhan dwoc yéu cau nay
sé tra loi [ai Ala"da nhén dwoc yéu cé\u tr A" (ACK) va "’dé rjghi tra |&i lai dé hoan thanh két n6i"
(SYN). Bén lic nay, néu A tra 1oi lai "dong y" (SYN) thi két noi sé dwoc khai tao.

Cookies

La nhirng phan di¥ liéu nhd cé c4u tric duwoc chia sé gira website va trinh duyét ciia ngudi dung
da dwoc ma hoa bdi website do. Cookies dwoc Iwu trir dwdi nhivng file div liéu nhé dang text (cé
dung lvong dwéi 4k). Ching dwoc cac site tao ra dé Iwu triv/truy tim/nhan biét cac théng tin vé
ngwdi dung da ghé thdm site va nhirng ving ma ho di qua trong site. Nhirng théng tin nay c6 thé
bao gdm tén/dinh danh nguwoi dung, mat khau, sé thich, théi quen...



LAN

La tiv viét tat cta "Local Area Network". Mot hé thong cac may tinh va thiét bi ngoai vi dwoc lién
két v&i nhau. Nguoi st dung mang cuc bd co thé chia sé div liéu trén dia cirng, trong mang va
chia sé may in.

Vulnerability

Lé, mét vung, diém dé b| tdn thwong trong hé théng theo mét yéu cau duoc phat hién ra, mét dac
diém hay mét tiéu chuan, hay mét vang khong dugc bao vé trong toan b cau tric bao mét cta
hé thong ma dé lai cho hé thong cac diém dé bj tan qén,g hoac chiu &nh h,u’c’yng cac van dé khac.
Cac hacker thuong khai thac (exploit) vulnerability dé tan cong vao hé thong.

Anonymous

An danh, nac danh

s

La chir viét tét cha "Internet Information Server". Day la mét chuwong trinh WebServer néi tiéng
cla Microsoft.

Account

Tai khoan la sy két hop clia hai yéu té username (tén ngudi dung) va password (méat khau) do
moét dich vu nao dé da cung cap cho ban khi ban da dang ky véi ho dé bao mat cho ban.

Source Code

Ma nguén (cla cua file hay mét chuwong trinh nao dé)

Port: Céng

Compile: Bién dich

Login: Bang nhap

Database: Co s& div liéu

ISP: La chi viét tit cia "Internet Service Provider" (Nha cung cép dich vu Internet).

TCP/IP: La chi» viét tt clia "Transmission Control Protocol and Internet Protocol". Gai tin TCP/IP
la mot khoi dir liéu da dwoe nén, sau d6 kem thém mot header va glri dén mot may tinh khac.
Phan header trong mét géi tin chira dia chi IP cla ngwoi glri géi tin.

Whois

La mét chuong trinh rat hivu ich, giup ban tim ra nhirng théng tin vé hosts, networks va
administrator clia trang web d¢ la ai (BPia chi, Email, IP..)



Security: Bdo mat
NAV

La chi viét t’ét cua tén chwong trinh "Norton Anti-Virus" clia héang Symantec. Bay la chwong trinh
quét Virus rat ndi tiéng va phd bién.

UDP: La chip viét tat ctia "User Datagram Protocol". C6 nhiém vu giéng nhw TCP, nhwng n6
khéng dam bao sw chinh xac cua thong tin dwec chuyen tai. UDP chi don gian la nhirng goi tin
c6 diém xuat phat va diém dich xac dinh

Domain: La tén mién clia mot website nao dé
Vi du : http://www.microsoft.com

OS: La chir viét tat clia "Operation System" - Hé diéu hanh

IRC: La chir viét tét cla "Internet Relay Chat". Day 1a mot chwong trinh doc 1ap noi ma ban c6
thé tham gia vao cac kénh chat.

mIRC: La chuong trinh chat client, dwoc Khaled Mardam-Bey viét. Co thé noi mIRC la phan
méem chat dau tién roi sau dé moét loat cac san pham khac cta Yahoo, AOL (ICQ, AIM) ... mé&i ra
doi.

IPC: La chir viét tat ctia "Inter-Process Communication”. Dwoc dung trong viéc chia sé di¥ liéu
gitra cac tng dung va may tinh trén mang (NT/2K). Khi mét may dwoc khéi dong va log vao
mang, hdh sé tao mot chia sé ngam dinh tén Ia IPC$. N6 sé gitip cho cac may khac c6 thé nhin
thay va két n6i dén cac chia sé trén may nay

Encryption: Ma hoa

Decryption: Giai ma

Remote Access: Truy cap tr xa qua mang

GNU Debugger: La chwong trinh bién dich gcc va céng cu g& rbi gdb

SSI: La chiy viét tat cha "Server Side Includes". Bay la cac chi dép duoc dat trong cac file html.
Server sé chju trach nhiém phan tich cac chi dan nay va sé chuyén két qua cho client

ActiveX: La mot hé théng tiéu chuan ding dé xay dung cac thanh phan (component) trong moi
trweong Windows. Cac thanh phan nay khéng nhirng c6 kha nang van hanh mot cach doc 1ap ma
con cd thé dwoc khai thac boi cac thanh phan khac. bay la nhitng thanh phan duorc viet bang
nhiéu ngén ngi¥ khac nhau va rat da dang, c6 thé la cac ActiveX Control (diéu khién doc 1ap) dé
nhung vao chuong trinh khac t luc thiét ke chwong trinh, co thé la cac ActiveX DLL (thw vién
lién két ddng) ma cac chwong trinh khac tham chiéu dén.

Packet: Goi dir liéu

Server: May chu

Client: May con, dung dé két ndi véi may cha (Server)

Info: La chir viét tit cta "Information", tirc la théng tin

Firewall: La blrc twdng Itra



PPP: La chir viét tt clia "Point-to-Point". Day |a mét giao thirc két ndi Internet tin cay thdng qua
Modem

Serial Direct Cable Connection: La cong nghé két néi may tinh bang Cable truyén nhan di liéu

Ethernet: La cong nghé ndi mang c6 nang lwc manh dwoc str dung hau hét trong cac mang LAN.
Day Ia mang dung CSMA/CD (carrier sense media access/collision detection)

Pwdump: La chir viét tat cia "Password Dumper"”. Day la mét cong cu tuyét voi khong thé thiéu
dwoc khi Hack vao hé thong WinNT

MAC: La chir viét tit cia "Media Access Control"

OSI: La chiv viét tit ctia "Open System Interconnection”, hay con goi la mé hinh chuin OSI. Vay
md hinh OSI la gi?

Thuc ra trong qua khir, viéc truyén théng gitra cac may tinh tir cac nha cung cp khac nhau rat
khé kh&n, bdi 18 ching st dung céc giao thirc va dinh dang di¥ liéu khac nhau. Do vay Tb chirc
tiéu chuan héa quéc té (ISO) da phat trién mét kién truc truyén théng duoc biét dén nhw 1a mo
hinh Két ndi Ian nhau qua hé théng mé - Open System Interconnection (OSI) mét mé hinh dinh
nghia cac tiéu chuén lién két cac may tinh tlr cac nha cung cép khéc nhau.

ACK: La chir viét tét ctia "Acknowledgement”

ATM: La chi viét tat ctia "Asynchronous Transfer Mode". Bay la mot ky thuat mang dinh hwdng
két noi ma stir dung nhirng cell nhé ¢ kich thudc co dinh & mire thap nhat. ATM ¢6 wu diém vé
kha nang hé tro di liéu thoai va video

EGP: La chir viét tit cta "Exterior Gateway Protocol". Bay la mét thuat nglr ap dung cho giao
thirc nao duwoc siv dung b&i bd dinh tuyén trong mét hé tw quén dé thong bao kha nang di dén
mang cho b dinh tuyén trong hé ty quan khac

DHCP: La chi viét tat cua "Dynamic Host Configuration Protocol". Day la mét giao thirc ma may
st dung dé lay dwoc tat ca thong tin cau hinh can thiét, bao gom ca dia chi IP

OWA: La chir viét tat clia "Outlock Web Access". Day la Module ctia Microsoft Exchanger Server
(mot Server phuc vu Mail), né cho phép nguwéi dung truy cap va quan tri Mailbox clia ho tir xa
théng qua Web Browser

URL: La chir viét tt ctia "Uniform Resource Locator", dung dé chi tai nguyén trén Internet. Strc
manh clGa web 1a kha néng tao ra nhitng lién két siéu van ban dén cac théng tin lién quan.
Nhirng théng tin nay c6 thi 1a nhirng trang web khac, nhitng hinh anh, am thanh... Nhirng lién két
nay thuwdng duoc biéu dién bang nhirng chir mau xanh cé gach duéi duwoc goi la anchor. Cac
URL c6 thé dwoc truy xuét thong qua mét trinh duyét (Browser) nhw |IE hay Netscape

WWW: La chi viét tat ctia "World Wide Web"

HTML: La chir viét tét,cila "Hyper Text Markup Language", ttrc la ngén nglr siéu van ban. Bay la
mot ngdn nglr dung dé tao trang web, chlra cac trang van ban va nhirng tag (thé) dinh dang bao
cho web browser biét lam thé nao thong dich va thé hién trang web trén man hinh.

Web page la trang van ban thé (text only), nhwng vé mat ngir nghia gém 2 ndi dung:

- Poan van ban cu thé.



- Cac tag (trwong van ban duoc viét theo qui dinh) miéu t& moét hanh vi nao dé, thwong la mot
moi lién ket (hyperlink) dén trang web khac

SMB: La chir viét tat cha "Server Message Block". Day 1a mét trong nhirng protocols phd bién
cho PC, cho phép ban dung nhirng share files, disks, directory, printers va trong vai huwéng ca
cong COM

CPU: La chir viét tat ctia "Central Processing Unit". Day Ia tp hop nhiéu mach dién ding dé diéu
khién moi hoat déng chinh ctia may

POP3: La chir viét }ét cua "Post Office Protocol Version 3". POP3 daemon thwong dwoc chay &
cong 110 (day la cong chuan cla nd). Dung dé check mail, ban phai két néi dén server dang
chay POP3 daemon & cong 110

TFTP: La chi viét tat cda "Trial File Transfer Protocol". TFTP chay trén céng 69 va dung giao
thirc UDP nén rat khéng an toan

RIP: La chir viét tt cGa "Routing Information Protocol", chay trén céng 512

HyperTermian: La chuwong trinh cho phép ban mé& mét server trén b4t ky port ndo ctia may tinh ,
va cho phép lang nghe nhirng théng tin dau vao tr nhirtng may tinh xac dinh.

Ban muén thiét 1ap né hay vao : Start>Programs>Accessories>Communications
Ro&i chon HyperTerminal

DES: La chir viét tat ciia "Data Encrypt Standar". Day la mét trong nhirng chuén ma hoa
password thong dung, rat khé bi crack, chi c6 mét cach duy nhat va ciling la dé nhat la dung tw
dién

WU-FTP: La chir viét tat cla "Washington University - File Transfer Protocol". Day la mét phan
mém Server phuc vu FTP dwoc dung kha phd bién trén cac hét thdng Unix & Linux. Chuong
trinh nay tirng bi mét 16i kha nghiém trong, dé la sw thi hanh cla file globbing trén Server chira
tinh dé ton thwong cho phép cac hacker thi hanh cac code 1&nh trén server tir xa (tt nhién l1a
code ¢6 hai rdi). dan dén viéc ghi dé cac file 1én serverva cudi cung dan dén crash hé théng"

NIS: La chir viét tit clia "Network Information Server".

GUI: La chir viét tat cta "Graphic User Interface”. Day la giao dién d6 hoa ngudi siv dung trong
hé diéu hanh Linux

Global: Tién ich dong lénh nay sé hién thj cac thanh vién ctia Global Group trén server hay
domain dworc chi dinh.
Cu phap : C:>global "Domain Users" domain1

Local: Giéng nhw Global nhing né hién thj cac thanh vién clia Local Group. Chang han nhuw ta
muon truy van danh sach Administrator Group.
Cu phap : C:>local "administrators" domain1

SOCKS: SOCKS duorc tao ra bdi chir SOCKetS va dwoc phan trién cha yéu bél NEC, ciing nhw
duoc ITEF dwa thanh mét chuan cla Internet, dwoc dinh nght trong RFC (Request for comment).
Nhiém vu cia SOCKS la cau ndi trung gian gitba mot dau cia SOCKS server dén dau kia clia
SOCKS server:

CLIENT -------- >IN - SOCKS SERVER - QUT ----mmmmmmeeem > SERVER

SOCK dwoc dung chi yéu trong cdng nghé Proxy server va Firewall. Hién nay cé version



SOCKS4 va SOCKSS5. Socks 5 la ban phat trién sau nén cé thém tinh nang dé authorize, va cé
thé str dung UDP (SOCKS 4 chi c6 TCP).

SQL Injection: Tirng la mét kiéu tAn cong vao trang web phd bién. Bang cach chén cac ma SQL
query/command vao input trwéc khi chuyén cho tng dung web x Ii, ké tAn cong cé thé ding
nhap ma khoéng can username va password, remote execution, dump data va |4y root ciia SQL
server. Coéng cu dung dé tan cong 1a mét trinh duyét web bét ki, c6 thé dung Internet Explorer,
Netscape, Lynx, ...

DoS: La chir viét tat clia "Denial of Service" (Tan cong tir chéi dich vu). Day la phwong phap
thuwdng dwoc hacker st dung dé tAn cong mot trang web khi cac phuong phap tan cong khac to
ra khong cé hiéu qua. D&c diém cta DoS 1a lam hao tdn mét sé lwong tai nguyén trén may cha,
chiém dung bang théng, bd nhé, CPU, dia cirng... lam cho may chi khong thé dap trng dwoc cac
yéu ciu glri t&i. Két qua cudi cung sé lam cho may cha té liét hodc phai khéi dong lai.

Exploit: Khai thac (mét 16i nao do)
Fake IP: IP gia mao
Crack Password: Bé khoa mat khau

Debug: La chwong trinh di kem voi DOS. Day la mét cdng cu tuyét voi dé go roi chuong trinh,
crack phan mém, doc bd nh& bi che gidu nhw boot sector va nhiéu hon niva... D& debug duo’c
chwong trinh, ban can phai cé kién thirc vé Assembly.

TCP Port Scanning: La dang co ban nhét cGa cac chwong trinh Scanner. Loai chuong trinh nay
sé thtr mé& mot két néi TCP dén madt Port nao dé dé xac dinh trang thai ctia Port nay

Web spoofing: La mét dang tAn cdng cho phép mét ngudi nao dé xem va chinh stra moi trang
web gri dén may nan nhan. Ho cé thé theo déi moi théng tin do nan nhan dién vao cac form.
Diéu nay dac biét nguy hiém véi nhivng théng tin ca nhan nhw dia chi, sb thé tin dung, s6 tai
khodn ngan hang, mat ma truy cap vao tai khoan do.... Web spoofing hoat déng trén ca IE 1an
Netscape. N6 hoat dong dwa vao viéc giao thirc SSL dwgc dung nhu mét dang gidy chirng nhan
cho nhirng Website xac thwc. Viéc tAn cong theo kiéu nay cé thé dwoc thi hanh béng cach ding
Javascript va Web server plug-ins

Footprlntlng Phwong thirc "In ddu chan" la thu thap tat ca nhirng thong tin quan trong vé muc
tiéu cua ban nhuw: Email, IP, Domain... Day bwdc co ban dau tién cua hacker truac khi hack vao
mét hé thong nao dé.

XSS: La chiy viét tat ciia "Cross site scripting". Day la thuat ng ndi dén viéc website st dung
cach nao doé dé an cap thong tin ctia nguwdi dung (vi du nhw cookie chéng han). Hacker sé du
nan nhan dén trang web clia minh bang cach dwa mét siéu lién két (hyperlink) hap dan. DT nhién
nhi*ng hacker gidi thwérng ma héa ca hyperlink cia minh dé giadm thiéu sy nghi ngd. Sau khi div
liéu ctia nan nhan bi danh cép, né sé gl dén cho hacker va dwa ra mét trang web c¢6 néi dung
phu hop véi hyperlink gia

Race Conditions: Race Conditions (tinh trang tranh dua) la mét trong nhi*rng cugc tan cong phd
bién trén cac hé thong Unix/Linux

Race Conditions xay ra khi mét chwong trinh hodc quy trinh x& ly nao dé thwc hién moét sy kiém

tra. Gilra thoi gian ma mot sw kiém tra dwoc lam va hoat dong dwoc thwe hién, két qua cla cudc
kiém tra d6 c6 thé sé phan chiéu trang thai ctia hé théng. Hacker sé loi dung chwong trinh hodc

quy trinh nay trong ltc né thwe hién dic quyén

Buffer Overflow: L&i tran bd dém. Day 1a mét trong nhirng ky thuat Hacking kinh dién nhat



Nuke: La mét trong nhirng k thuat kha loi hai. Néu nhw ban biét dwoc IP clia mot may tinh bat
ky dang két ndi thi nuke hoan toan cé thé lam cho may tinh do disconnect, cho du dé la cla ca
mét mang LAN

Sniffer: La chwong trinh cho phép ban chdp tat ca cac goi di¥ liéu dang chuyén card mang cla
may ban. Cac dir liéu do co thé la tén ngudi dung, méat khau, mot s6 thong tin quan trong khac,

Log: La thao tac ghi nhan lai quéa t[inh §L’P dung dich vu cla ban. Khi xam nhap mét may tinh hay
server thi viéc xoa log la khéng thé thiéu. Bi vi, néu khdng xoa log thi tlr d6 ngudi ta c6 thé tim
ra IP that ctia ban

Trojan: La mét chwong trinh bat hop phap dwoc chiva bén trong mét chuong trinh hop phap.
Chuwong trinh khong hop phap nay thwe hién nhirng ham bi mat ma nguwdi dung khong biet hay
khéng can dén. Trojan c6 nhieu loai nhuwng van cha yéu la 2 loai chinh :

+ Trojan lay password réi giri password 14y dwoc qua email (vd : Kuang2, Hooker, barok...)
+ Trojan dung dé diéu khién tir xa (vd : Sub Seven 7, Back Orifice 2000...)

Port surfing: La két ni dén cac cong clia mét may chii dé thu thap cac thong tin, chang han nhw
th&i gian, hé diéu hanh, cac dich vu dang chay,...

Finger: La mét chwong trinh rat hivu ich, gitp ban thu thap rat nhiéu thong tin vé users (thuwéng bi
disable)

Nmap: La chi viét tit clia "Network exploration tool and security scanner” . Pay la chwong trinh
quét hang dau véi tbc dd cwe nhanh va cwc manh. N6 c6 thé quét trén mang dién rong va dac
biét t6t dbi véi mang don 18. NMAP gitp ban xem nhirng dich vu nao dang chay trén server
(serwces/ports webserver,ftpserver,pop3,...), server dang dung hé diéu hanh gi, loai twong Itra
ma server s dung, ... va rat nhiéu tinh nang khac. N6i chung NMAP hd tro hau hét cac ky thuat
quet nhw : ICMP (ping aweep) IP protocol, Null scan, TCP SYN (half open), ... NMAP duwgc danh
gia 1a cong cu hang dau cta cac Hacker ciing nhw cac nha quan tri mang tren thé gioi.

Netcat: La mot cong cu khong thé thiéu déi véi hacker khi mudn tan cong vao cac website,
server. Chuwong trinh nay doc va ghi di¥ liéu qua mang théng qua giao thirc TCP hoac UDP. Ké
tAn cong co thé dung Netcat mét cach truc tiép hodc str dung chwong trinh, script khac dé diéu
khién Netcat. Netcat dwoc coi nhw mot exploitation tool do né c6 thé tao duorc lién két gitra ké
tan cong va server cho viéc doc va ghi dir liéu.

Get Admin: La "Leo thang d&c quy&n" hay con goi 1a "Leo thang mirc wu tién". Bay dwoc coi la
mot trong nhirng budc quan trong khi hacker dét nhap vao cac hé théng. Gia st hacker chiém
dwoc quyén va dang nhap vao hé théng Win NT. Nhung user hacker lay dwoc khéng cé quyén
twong dwong nhw nhém Administrators ma thuéc nhdm cé quyén thap hon. Nhw vay hacker
khéng c6 quyén lam nhiéu thao tac nhw Admin. Do vay, hacker phai thwc hién bién phap "Get
Admin" dé doat quyén cao hon nham kiém soat hé théng.

Netwatch: La céng cu hién thi cac tai nguyén dung chung trén hé théng mang ma ban muén hack

Usestat: Tién ich dong Iénh nay co thé hién thi User, Full name, ngay thang va thoi gian déng
nhap cho méi ngwi dung trén méi doamin da chi dinh.

FootPrinting: La cach ma hacker lam khi muén Iy mét lvong thong tin t6i da vé may chi/doanh
nghiép/ngwoi dung. N6 bao gom chi tiét ve dia chi IP, Whois, DNS ..v.v dai khai la nhirng thong
tin chinh thirc c6 lién quan dén muc tiéu. Nhiéu khi don gidn hacker chi can st dung cac céng cu



tim kiém trén mang dé tim nhitng théng tin d6

Enumeration: La tim kiém nhirng tai nguyén duoc bao vé kém, hoach tai khoan nguéi dung ma
c6 thé str dung dé xam nhap. N6 bao gébm cac mat khau mac dinh, cac script va dich vu mac
dinh. Rat nhidu nguoi quan tri mang khong biét dén hodc khong stra ddi lai cac gia tri nay

Gaining Access: La dwa vao nhirng théng tin da nam dwoc & buwéc Enumeration ma hacker tn
cong vao |6i tran bé dém, 1ay va gia ma file password, hay thé thién nhat | brute force (kiém tra
tat ca cac trudng hop) password. Céac tool thuérng dwoc st dung & buwdc nay 1a NAT, podium,
hoac Lopht

Escalating Privileges: La hacker tim cach kiém soat toan bd hé théng. Hacker sé tim cach crack
password ctia admin, hodc st dung 16 hdng dé leo thang dac quyén trong trwéng hop ho xam
nhap dwoc vao mang véi tai khoan Guest. "The John and Riper" |a hai chwong trinh crack
password rat hay dwoc st dung

Pilfering: La hacker st dung cac may tim kiém lai dwoc st dung dé tim cac phuong phap truy
cap vao mang. Nhirng file text chi*a password hay cac co ché khdng an toan khac cé thé la moi
ngon cho hacker.

Covering Tracks: Sau khi da co nhirng thong tin can thiét, hacker tim cach xoa dau vét, xoa cac
filg log cla hé diéu hanh lam cho ngwoi quan ly khéng nhan ra hé thong da bj xam nhap hoac co
biét cling khong tim ra ké xam nhap la ai

PKC: La chir viét tt ctia "Public key cryptos". Cé nghia la hé théng mat ma s dung tr khéa
chung

PHP: La chi¥ viét tét ctia "PHP Hypertext Preprocessor”, tam dich la ngén ngi tién x& Ii cac siéu
van ban. Cac ma lénh PHP duwoc nhing vao cac trang web, cac trang nay thwerng cé phan mé
rong la .php, .php3, .php4. Khi client g&i yéu ciu "can tai cac trang nay vé" dén web server, dau
tién web server sé& phan tich va thi hanh cac ma Iénh PHP dwoc nhing trong, sau dé tra vé mot
trang web két qua da dwoc x li cho client. PHP 1a mot ngdn ngiy rat dé dung, dé hoc va cwe ki
don gidn hon nhiéu so v&i cac ngén ngir khac nhw C, Perl. PHP hién nay rat phd bién tuy nhién
PHP scripts chdng an toan chit ndo, cac Hacker cé thé loi dung khe hé nay dé attack cac
servers

PUB: M6t PUB thong thwong co chira cac file dé cho moi ngudi dowload, mét s6 PUB c6 thé cho
upload. Tuy nhién, mgt PUB cé thé khoéng chi chira cac file dung cho viéc download, ma cé thé
chra ca mét "TRANG WEB".

Local Exploit: La khai thac cuc bd. Day 1a mét trong nhirng phwong phap tan cong cao cép cla
hacker (ST)
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